Fundusze ; 2 fisns Unia Europejska
Europejskie RZECZDOSPOIIta lf'»ﬁ‘,gé ' Europqu‘.)rujnduu -
Polska Cyfrowa - Polska ﬁl,,‘jﬂﬁ Rozwoju Regionalnego

Znak postepowania: 0r.271.12.2022

Zatacznik nr 7 do SWZ - formularz oferty

Wykonawca:

(petna nazwa Wykonawcy, adres oraz adres do korespondencji)
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INIP/PESEL.....oeeeeeeeeeeveeeee e
tel./faX. o
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OFERTA

Zamawiajacy: Gmina Czarna Biatostocka reprezentowana przez Burmistrza Czarnej Biatostockiej z
siedzibg w Urzedzie Miejskim w Czarnej Biatostockiej,
ul. Torowa 14A, 16-020 Czarna Biatostocka,

Odpowiadajac na ogtoszenie o przetargu nieograniczonym pn.: Dostawa sprzetu komputerowego i
oprogramowania w ramach projektu grantowego ,Cyfrowa Gmina” - Dostawa specjalistycznego
oprogramowania do wykonania kopii zapasowych wraz z wdrozeniem

oferujemy wykonanie zamowienia objetego specyfikacjg warunkéw zaméwienia pn.:
Dostawa specjalistycznego oprogramowania do wykonania kopii zapasowych wraz z wdrozeniem
zacene:

NEO: et sre s s s aeevennes ZE

stownie..............

Brutto (NEttO + VAT) © eeeeiieeeeeeeeeeeee et eeeeee e e z,
B VNI ettt e e e e e ee et b b ae e e e e e eee e taabbrbaeeeeeeeettbaabaaaaeeeeeeesrraaassenaereereeees
podatek VAT wedtug stawki ....... P eerreereereceeenirnannany
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- za funkcjonalnos¢:

Punkt
w opisie . Liczba punktéw
Lp. przedmiotu Nazwa punktu Tak/Nie do zdobycia
zamowienia
Ksztattowanie pasma
1. | o L veeeesssessesssssnssnsenes
7 6 pkt.
(OPCJONALNE, DODATKOWO (TAK/NIE) p
PUNKTOWANE)
Przeszukiwanie zbackupowanych
2 plikéw
. 8 ............................ 4 kt.
(OPCJONALNE, DODATKOWO (TAK/NIE) p
PUNKTOWANE)
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Delegacja uprawnien
3. 13 (OPCJONALNE, DODATKOWO |  ccvveecrrnrcccnennnens

4 pkt.
PUNKTOWANE) (TAK/NIE) P

Dwuetapowe uwierzytelnianie
4, 14 (OPCJONALNE, DODATKOWO |  cvvceeneenncesneennens

4 pkt.
PUNKTOWANE) (TAK/NIE)

Automatyczne sprawdzanie
backupu

15 (OPCJONALNE, DODATKOWO ---------------------------- 16 pkt.
PUNKTOWANE)

Archiwizacja zaawansowana
6. 16 (OPCJONALNE, DODATKOWO |  ccececereeccsnencsnens

3 pkt.
PUNKTOWANE) (TAK/NIE) P

Indeksowanie petnotekstowe
17 (OPCJONALNE, DODATKOWO |  .crveecrvcnnnencnnenens

3 pkt.
PUNKTOWANE) (TAK/NIE) P

W tym kryterium mozna uzyska¢ maksymalnie 40 punktéw.

1. Objety specyfikacjg warunkéw zaméwienia zakres roboét zrealizujemy w terminie:

Dostawa sprzetu komputerowego i oprogramowania w ramach projektu grantowego ,Cyfrowa
Gmina” - Dostawa specjalistycznego oprogramowania do wykonania kopii zapasowych wraz z
wdrozeniem: 3 tygodnie, jednak nie pdézniej niz 29.08.2022r., ktory bedzie stanowi¢ termin
ostatecznego odbioru.

2. Oswiadczamy, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres

prowadzenia dziatalnosci jest krotszy - w tym okresie, dokonaliSmy nalezytego wykonania
weeeeeennn/ pOdac ilosé/ co najmniej dwa zamowienia polegajace na:
- zamowienia - wdrozenie - pow. 8.000,00 zt brutto tgcznie

3. Na przedmiot zaméwienia udzielamy gwarancji liczac od dnia odbioru koncowego na okres:

Dostawa sprzetu komputerowego i oprogramowania w ramach projektu grantowego ,Cyfrowa

Gmina” - Dostawa specjalistycznego oprogramowania do wykonania kopii zapasowych wraz z

wdrozeniem: oferujemy ...... miesiace/cy gwarancji (minimalna gwarancja wymagana przez

Zamawiajacego wynosi 36 miesigce, oferowang gwarancje nalezy przedstawic¢ w petnych miesigcach)

4. Oswiadczamy, ze akceptujemy warunki ptatnosci przedstawione przez Zamawiajacego.

5. Oswiadczamy, ze zapoznaliSmy sie ze specyfikacja warunkéw zaméwienia i nie wnosimy do niej
zastrzezen oraz, ze otrzymalisSmy konieczne informacje potrzebne do wtasciwego przygotowania
oferty.

6. Oswiadczamy, ze wszystkie odpowiedzi udzielane przez Zamawiajgcego w toku postepowania
przetargowego zostaty uwzglednione w cenie ofertowe;j.

7. Oswiadczamy, ze uwazamy sie za zwigzanych niniejszg oferta na okres 30 dni, czyli do dnia

Dostawa sprzetu komputerowego i oprogramowania w ramach projektu grantowego

,Cyfrowa Gmina” - Dostawa specjalistycznego oprogramowania do wykonania kopii

zapasowych wraz z wdrozeniem: 02.09.2022r.

8. Oswiadczam, ze zawarte w specyfikacji warunkdédw zamoéwienia istotne postanowienia przysztej
umowy zostaty przez nas zaakceptowane i zobowigzujemy sie w przypadku wyboru naszej oferty
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do zawarcia umowy na wyzej wymienionych warunkach w miejscu i terminie wyznaczonym przez
Zamawiajacego.
9. Przedmiotowe zaméwienie zamierzamy wykonaé samodzielnie / powierzy¢ jego realizacje w

o451 RO *x,
POAWYKONAWEY :..eeciievvieieiiieeeceeiteee et e e e setteeeeestaeeeeeebveeesesasaeessesnseessssnssessssnnrenes oxx

10. Informuje Ze zgodnie z ustawg z dnia 6 marca 2018 r. Prawo Przedsiebiorcow (tj. Dz. U. z 2018 .
poz. 646) - art. 7, zaliczam sie do ........ccueverueunn.. (Wypetnic: mikro przedsiebiorcow, albo

matych przedsiebiorcéw, albo srednich przedsiebiorcéw).
11. Informacje na temat polegania na zdolnosciach technicznych lub zawodowych do wykonania
zamoOwienia oraz zdolnosciach ekonomicznych lub finansowych innych podmiotow:

12. Informuje, Zze wybor oferty bedzie / nie bedzie* prowadzic do powstania
u Zamawiajacego obowiazku podatkowego. Ponizej wskazuje nazwe (rodzaj) towaru lub ustugi,
ktorych dostawa lub $wiadczenie bedzie prowadzi¢ do powstania obowigzku podatkowego u
Zamawiajacego oraz podaje ich warto$¢ bez kwoty podatku:

13. Oswiadczamy, ze wypetnilismy obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO1)
wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w
celu ubiegania sie o udzielenie zamoéwienia publicznego w niniejszym postepowaniu.* * **

Szczego6towy opis przedmiotu zaméwienia

Dostawa sprzetu komputerowego i oprogramowania w ramach projektu grantowego ,Cyfrowa
Gmina” - Dostawa specjalistycznego oprogramowania do wykonania kopii zapasowych wraz z
wdrozeniem

Rozwiazanie backupowe powinno byc¢ zgodne z ponizej zdefiniowanymi
Akceptowalny maksymalnymi parametrami RTO (Recovery Time Objective) i RPO (Recovery (TAK/NIE)
poziom utraty Point Objective). RTO definiuje czas w jakim nalezy przywrdcic¢ procesy po
danych (RPO) oraz wystapieniu awarii. RPO definiuje akceptowalny poziom utraty danych
czas przywrocenia wyrazony w czasie.

po awarii (RTO)
Systemy krytyczne:

= RTO - 6 godziny

=  RPO - 4 godziny
Dla pozostatych systeméw:

= RTO - 10 godzin

= RPO - 12 godzin

Aby zachowaé wymagane poziomy RTO i RPO Wykonawca musi uwzglednié
posiadang przez Zamawiajacego infrastrukture teleinformatyczna. Struktura i
wielko$¢ infrastruktury teleinformatycznej Zamawiajacego zostata opisana w
rozdziale Il - opis infrastruktury.

Zamawiajacy dopuszcza odtwarzanie réwnolegte wiekszej ilosci systemow,
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jednak obciagZenie nie powinno wptyna¢ na dziatanie pracujacych systeméw
produkcyjnych np. ustug AD, serwera plikdéw, serwerdw aplikacji i baz danych.

Licencje i platforma
sprzetowa

Wykonawca dostarczy wszelkie licencje niezbedne do uruchomienia
rozwiazania backupu.
Platforma sprzetowa Zamawiajacego:

a) serwer - specyfikacja zawarta w Czesci | SWZ.

(TAK/NIE)
b) serwer NAS - specyfikacja zawarta w Czesci | SWZ.
Oprogramowanie musi backupowac srodowisko Hyper-V, tj. wykonywac kopie
maszyn wirtualnych pracujacych w Srodowisku produkcyjnym Zamawiajacego | ...l
Wirtualizacja bez przerywania ich dziatania zachowujac zdefiniowane RTOiRPO. | ...
Opis érodowiska teleinformatycznego do backupu znajduje sie w rozdziale IlI (TAK/NIE)
- opis infrastruktury.
Oprogramowanie powinno oferowaé backup serweréw fizycznych,
wirtualnych oraz stacji roboczych pracujacych pod systemami operacyjnymi,
€O najmnie;j:
Obstugiwane a) Windows Server w wersjach co najmniej: 2008 R2, 2012 R2, 2016, | «eeeeeeee
systemy operacyjne 2019:
’ (TAK/NIE)
b) Centos w wersjach co najmniej 6.5;
c) Debian 10
d) Windows 10 Pro
Backup $rodowiska wirtualnego powinien odbywac sie bez wykorzystania
agentow. Zamawiajacy dopuszcza zastosowanie agentéw dla serwerow |
Agenci fizycznych, stanowisk komputerowych pracownikéw (desktopowi |
notebookéw) oraz do zaawansowanego backupu (od wewnatrz) serweréw
wirtualnych, baz danych, serweréw pocztowych oraz srodowiska Active (TAK/NIE)
Directory.
a) Rozwiazanie backupowe musi realizowaé¢ procesy backupu oraz
Backup odzyskiwania danych;
b) Rozwigzanie  backupowe musi zapewnia¢  funkcjonalnosé
odtwarzania po awarii konfiguracji serwera zarzadzajgcego
tworzeniem kopii bezpieczenstwa i archiwow;
c) Rozwiazanie backupowe musi  zapewnia¢  funkcjonalnos¢
automatycznego raportowania
i powiadamiania administratora (mail) w zakresie statusu
wykonywanych zadan backupowych oraz informacji o przyczynach w
przypadku nieudanych zadan backupowych.
d) Rozwiazanie backupowe musi umozliwi¢ uruchomienie co najmniej 4 | wwwerrreeeseeeneeeee
maszyn wirtualnych bezposrednio ze zdeduplikowanego pliku (TAK/NIE)

backupu, z dowolnego punktu przywracania, bez potrzeby
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e)

k)

m)

kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢
od do
zapasowych. Zamawiajagcy dopuszcza

oferowana niezaleznie rodzaju storage-u uzytego

przechowywania  kopii
realizacje tej funkcjonalnosci

(storage - NAS) duplikujacego;

poprzez dostarczenie urzadzenia

pozwalaé na migracje on-line
backupu
(w powyzszy spos6b) maszyn na storage produkcyjny. Migracja

Rozwiagzanie backupowe musi
uruchomionych z

powinna odbywaé¢ sie mechanizmami wbudowanymi w Hyper-V.
Jezeli licencja na Hyper-V nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowa¢ taka migracje swoimi
mechanizmami;

Rozwiazanie backupowe musi mie¢ mozliwo$é odtworzenia plikéw z
kopii bezposrednio do maszyny wirtualnej;

Rozwigzanie backupowe musi posiada¢ zintegrowane w systemie
mechanizmy indeksowania i wyszukiwania plikow.

Rozwigzanie backupowe musi granularnie odzyskiwa¢ dane, w tym
pojedynczych plikow

z backupoéw catych systeméw i maszyn, tj. wymieniony mechanizm
nie moze wymagaé petnego odtworzenia maszyny wirtualnej ani jej
uruchomienia;

Rozwigzanie backupowe musi posiada¢é wbudowany mechanizm
tworzenia kopii otwartych plikéw na platformie Windows i Linux;
Rozwiagzanie backupowe musi wspiera¢ funkcjonalno$é odtwarzania
fizycznego serwera do S$rodowiska wirtualnego, minimum: dla
serwera Windows do $rodowiska Hyper-V;

Rozwiagzanie backupowe musi potrafi¢ przetwarzac kilka wirtualnych

dyskéw jednoczesnie;

Rozwigzanie backupowe musi wspiera¢ mechanizm CBT (Change
Block Tracking) minimum dla Hyper-V;

Oprogramowanie do backupu musi by¢ dostepne w jezyku polskim
lub angielskim.

Ksztattowanie

;);IS:Z]JZNALNE, Dla dowolnego transferu danych z klienta lub zadania backupowego musi |
istnie¢ mozliwo$¢ definiowania/ograniczania pasma dla transferu danych
DODATKOWO (TAK/NIE)
PUNKTOWANE)
Przeszukiwanie
zbackupowanych Rozwiazanie backupowe musi przeszukiwa¢ zbackupowane dane, w tym
plikow rowniez wewnatrz plikbw, co najmniej dla: MS Office (minimum dla |
(OPCJONALNE, rozszerzen plikéw: DOC, DOCX, PPT, PPTX, XLS, XLSX), PDF przeszukiwalny,
DODATKOWO plikéw tekstowych. (TAK/NIE)
PUNKTOWANE)
Ustuga backupu do
chmury Wykonawca zapewni rozwigzanie backupowe w postaci dodatkowego miejsca | e
na przechowywanie kopii baz danych systeméw krytycznych poza gtéwnym | «oooeeeeee
miejscem przetwarzania danych. (TAK/NIE)

Okres przechowywania danych minimum 2 lata.
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Backup srodowiska

Rozwigzanie backupowe musi umozliwia¢ wykonanie kopii Active Directory

10. Active Directory bez przerywania jego dziatania. mw(.'l.';t\K/NlE)
a) Rozwiazanie backupowe musi przechowywac jedynie unikalne bloki
danych tzw. deduplikacja. Funkcjonalnos¢ ta musi dziata¢ na
poziomie blokowym i by¢ wykonywana online podczas procesu
tworzenia kopii danych;
b) Deduplikacja blokowa musi obejmowac dane backupowane;
c) Deduplikacja musi odbywac sie na zrodle i na celu. Zamawiajacy
dopuszcza réwniez stosowanie deduplikacji globalnej tylko na zrodle.
d) Rozwigzanie backupowe musi pozwala¢ nainstalaciebazy | e
11. | Deduplikacja deduplikacyjnej indeksow | e
w uktadzie wysokiej dostepnosci (minimum na dwach serwerach) w (TAK/NIE)
taki sposob, aby awaria pojedynczego serwera nie powodowata
utraty mozliwosci deduplikacji
i odtwarzania danych. Zamawiajacy dopuszcza rozwigzanie
réwnowazne zapewniajgce wysoki poziom dostepnosci i
bezawaryjnosci dziatania rozwigzania deduplikacyjnego.
W ramach tego postepowania Zamawiajacy nie wymaga
dostarczenie drugiego urzadzenia.
e) wiaczenie mechanizmoéw deduplikacji nie moze skutkowac utratg
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji;
a) Komunikacja pomiedzy sktadnikami (np. replikacja pomiedzy
serwerami backupu) rozwigzania backupowego musi by¢ szyfrowana
(np. https);
b) Wysytanie danych zbackupowanych (takze zdeduplikowanych) | ceeeeeeeeeeees
12. | Bezpieczenstwo pomiedzy serwerami backupu (site-to-site replication lub site-to- | =+
cloud replication) musi odbywac sie minimum na poziomie AES 256- (TAK/NIE)
bit;
c) Komunikacja pomiedzy agentem a serwerem rozwigzania
backupowego musi by¢ szyfrowana (np. AES)
Delegacja Rozwiagzanie backupowe musi zapewniaé elastyczne delegowanie uprawnien
T oraz audytowanie dziatan uzytkownikow. Z tym, ze delegowanie uprawnien |
13, ;Jg;j:vjvomhf;LNE, musi pozwala¢ na przydziat uprawnien per serwer czy per grupa serweréw, |
przydziat uprawnien musi pozwalaé¢ na definiowanie uprawnien dla lokalnej
DODATKOWO bazy uzytkownikéw systemu backupowego lub grup uzytkownikéw z domeny (TAK/NIE)
PUNKTOWANE)
AD.
Dw‘uetapow'e . Rozwigzanie backupowe musi pozwala¢ na skonfigurowanie mechanizmu | ...
14, uwierzytelnianie dwusktadnikowego  uwierzytelniania - do  uruchomienia konsoli | ..........

(OPCJONALNE,

administracyjnej systemu backupowego potrzebne jest nie tylko logowanie,
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DODATKOWO ale i dodatkowy tymczasowy kod (OTP) wysytany do administratora np. (TAK/NIE)
PUNKTOWANE) poprzez mail, sms, czy aplikacje w telefonie komérkowym generujacg OTP.

Zaproponowane rozwigzanie musi umozliwia¢ warianty: I lub Il weryfikacji

poprawnosci wykonania zadan backupowych:

Wariant I.

a) Stworzenie laboratorium (izolowanego srodowiska) dla Hyper-V
uzywajac wbudowanych mechanizmoéw dla uruchomienia
wirtualnych maszyn bezposrednio
z backupu lub w przypadku zaoferowania urzadzenia duplikujacego
Zamawiajacy dopuszcza uruchamianie maszyn na urzadzeniu
deduplikujacym;

b) Weryfikacje z dowolnego backupu kilku maszyn wirtualnych
jednoczesnie w izolowanym $rodowisku Hyper-V lub na
zaproponowanym urzgdzeniu wedtug zdefiniowanego
harmonogramu;

c) Testowanie dziatania baz danych;

d) Uruchamianie skryptéw (np. odczytanie rekordu z bazy, otwarcie

Automatyczne pliku, uruchomienie programu) testujgcych poprawno$é backupu;
sprawdzanie e) Woysylanie na adres e-mail raportu podsumowujacego przebieg
15. backupu testow (wszystkich lub grupy maszyn wirtualnych);
(OPCJONALNE,
DODATKOWO f)  Wystanie na adres e-mail szczegétowego raportu o niepoprawnosci
PUNKTOWANE) odtworzenia backupu;
Zamawiajacy dopuszcza, aby Wykonawca dostarczyt rozwigzanie sprzetowe
do odtwarzania backupu spetniajace powyzsze wymagania. Zamawiajacy
(TAK/NIE)

dopuszcza, aby urzadzenie duplikujgce mogto by¢ wykorzystane do
odtwarzania i sprawdzania backupu.

Wariant Il.

Dostarczony system backupu bedzie wykonywat auto-weryfikacje wykonania
kazdego z zadan backupowych i zadan odtwarzania potwierdzonego
odpowiednim Raportem sktadowanym w systemie. System backupu dla
funkcji modutu sprawdzajacego / raportujacego musi by¢ zdolny do wystania
odpowiedniego powiadomienia email do administratora systemu
backupowego. Baza Raportéw o statusie wykonania zadan backupu lub
zadania przywracania powinna miec filtry wyszukiwania: po harmonogramie
lub zrodle backupu; po czasie (od daty lub z przedziatu czasu)

Automatyczne sprawdzanie backupu zweryfikuje poprawnos¢ wykonania
backupu oraz sprawdzenie czy wirtualny serwer nie ma btedéw
uniemozliwiajacych jego uruchomienie lub dziatanie po restarcie.
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Archiwizacja

zZaawansowana Rozwigzanie backupowe realizuje archiwizacje jako proces przenoszenia
16. | (OPCJONALNE, zasobow plikowych lub pocztowych do archiwum (repozytorium dyskowe) z
DODATKOWO pozostawieniem skrotéw lub bez ich pozostawiania. | e
PUNKTOWANE) (TAK/NIE)
Indeksowanie Rozwigzanie backupowe musi umozliwié petno tekstowe indeksowanie tresci
petnotekstowe danych dla wybranych typow plikéw, indeksacja musi odbywac sie dladanych |~ ceeeeseeeeenes
17. | (OPCJONALNE, znajdujacych sie juz w systemie, co najmniej dla: MS Office (minimum dla | =eeeeeeeer
DODATKOWO rozszerzen plikow: DOC, DOCX, PPT, PPTX, XLS, XLSX), PDF przeszukiwalny, (TAK/NIE)
PUNKTOWANE) plikow tekstowych.
a) Rozwigzanie backupowe musi mie¢ wbudowane predefiniowane
zestawy alarméw ktérymi administrator moze zarzadzac i wskazywac
do kogo i jakich okolicznosciach bedg wysytane.
b) Rozwigzanie backupowe musi mie¢ rozbudowany system
powiadamiania o zdarzeniach poprzez e-mail;
c) Rozwigzanie backupowe musi mie¢ rozbudowany system
raportowania dla administratoréw, przy czym minimalny zestaw
dostepnych raportéw dot. dziatania rozwigzania backupu powinien
zawieraé: wykorzystanie licencji, wykonanie zadan backupowych,
dziatanie serwera, dziatanie bazy danych, bazy indeksow, bazy | = ...
18. | Raportowanie deduplikacii .
i replikacji; (TAK/NIE)
d) Rozwigzanie backupowe musi mie¢ mozliwo$é wysytania raportow
wg harmonogramu dla okreslonych grup serweréw;
e) Rozwigzanie backupowe musi mie¢ mozliwos$¢ automatycznego
zapisywania raportow
w jednym z formatéw: PDF; CSV; HTML;
f)  Rozwigzanie backupowe musi mie¢ mozliwos¢ generowania /
wysytania alertéw per zadanie backupowe lub zadanie odtwarzania
danych Rozwigzanie backupowe musi mie¢ mozliwos$¢ wysytania
alertéw minimum poprzez mail.
Rozwigzanie backupowe powinno posiadac¢ jedng konsole do administracji i
19. | Centralna konsola . R . . T T s
zarzadzania wszystkimi opisanymi funkcjonalnosciami.
(TAK/NIE)
Backup koncéwek
a) Rozwiagzanie backupowe musi obstugiwa¢ co najmniej nastepujace | e
20. systemy: Windows 10 PRO 32bit/64bit; | e
(TAK/NIE)

b) Rozwiazanie backupowe musi zapewnia¢ backup laptopéw i
desktopow;

c) Dlabackupu laptopow i desktopow system backupowy musi
umozliwi¢ skonfigurowanie zadania backupowego, tak by byto
wykonane w przedziale czasowym w czasie gdy dana laptop /
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desktop jest w zasiegu systemu backupowego lokalnie lub zdalnie w
oddziale (odziat i centrala potaczone site-to-site VPN lub
dedykowany/prywatny WAN).

d) Rozwigzanie backupowe musi oferowaé konsole odzyskiwania dla
wyznaczonego / uprawnionego uzytkownika ktéremu uprawnienia
nadat administrator gtéwny.

e) Zkonsoli odzyskiwania administrator/uzytkownik powinien méc
odzyska¢ dowolne pliki umiejscowione na serwerze plikow do
ktérych posiada zdefiniowany dostep (pliki z dyskow sieciowych oraz
z przekierowanych folderow);

Zamawiajacy posiada 47 szt. komputeréw posiadajacych w sumie ok. 1 TB
danych.

21.

Gwarancja i
wsparcie
techniczne

Dostarczone rozwigzanie backupowe musi by¢ objete co najmniej 36 -
miesieczna gwarancja

i wsparciem technicznym producenta urzadzenia/oprogramowania
obejmujgcym wszystkie jego elementy.

Zamawiajgcy wymaga aby wsparcie techniczne byto Swiadczone na
nastepujacym poziomie:

a) Nieograniczony dostep (24 godziny na dobe, 7 dni w tygodniu) do
dedykowanej przez producenta urzadzenia strony www pozwalajacy na
uzyskanie pomocy technicznej, wykonywanie aktualizacji dostarczonego
oprogramowania,

b) Nieograniczony dostep (24 godziny na dobe, 7 dni w tygodniu) do wsparcia
producenta droga telefoniczna,

(TAK/NIE)

Projekt i harmonogram wdrozenia.

Projekt

Wykonaweca przygotuje i przedstawi koncepcje wdrozenia backupu dla
srodowiska Zamawiajacego z uwzglednieniem wymaganych funkcjonalnosci
oraz wszystkich lokalizacji.

Projekt musi zawierac¢ schemat backupu $rodowiska we wszystkich
lokalizacjach;

Wszelkie czynnosci wynikajace z projektu powinny znalez¢ sie w
harmonogramie prac. Termin dostarczenia projektu backupu powinien zostaé
ustalony miedzy Wykonawcg a Zamawiajgcym na etapie akceptacji
harmonogramu prac.

(TAK/NIE)

Harmonogram prac

Wykonawca we wspo6tpracy z Zamawiajacym przedstawi najpdzniej w ciggu
10 dni roboczych, liczonych od daty podpisania Umowy, szczegotowy
harmonogram wdrozenia. Wstepng propozycje harmonogramu Zamawiajacy
otrzyma nie pézniej niz 5 dni roboczych od daty podpisania Umowy.
Zamawiajacy moze zgtosi¢ uwagi do wstepnej propozycji harmonogramu oraz

..........

(TAK/NIE)
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harmonogramu ostatecznego w ciagu 3 dni od dnia otrzymania.

Harmonogram powinien zawieraé wszelkie wymagane we wdrozeniu
czynnosci wraz z podziatem na czynnosci nalezagce do Wykonawcy i
Zamawiajacego.

Zamawiajacy deklaruje, iz moze zrealizowac nastepujgce czynnosci:

a) konfiguracje sieci LAN i WAN w infrastrukturze Zamawiajacego
(switche, UTM);

b) konfiguracje serwera NAS - specyfikacja zawarta w Czesci | SWZ.

c) konfiguracje backupu do chmury - drugiej lokalizacji po za gtéwnym
miejscem przetwarzania danych.

Czynnosci wdrozeniowe

Wykonawca skonfiguruje oprogramowanie zaproponowanego rozwigzania

Instalacja i backupowego.
konfiguracja Wykonawca wykona niezbedna do dziatania rozwigzania backupowego | ceeeeeeeeen.
systemu konfiguracje NAS, oraz oprogramowania backupowego. Jezeli bedzie taka potrzeba (TAK/NIE)
backupowego - . e e .
Wykonawca dokona modyfikacji konfiguracji juz istniejgcego sprzetu i
oprogramowania znajdujacego sie u Zamawiajacego.
Lokalizacje Zamawiajacy przekaze Wykonawcy informacje do projektu o planowanych przez =~ |
backupow niego lokalizacjach backupéw po podpisaniu umowy.
(TAK/NIE)
Zadania Wykonawca skonfiguruje zadania backupowe zgodnie z harmonogramem backupu, |
backupowe z rozdziatu 1V, dla poszczegolnych systemow.
(TAK/NIE)
Wykonawca wykona konfiguracje pozwalajgcgna: | e
Testowanie --------------
backupow a) Testowe wykonanie backupéw wedtug ustalonego harmonogramu; (TAK/NIE)

b) Wystanie raportu na maila do wskazanej grupy administratoréw o
niepowodzeniu zadania backupowego;

c) Wystanie raz dziennie zbiorczego raportu o stanie systemu backupowego;
Test backupu srodowisk wirtualizacji powinien obejmowacé co najmniej:
a) Poprawno$¢ uruchomienia sie wirtualnej maszyny;

b) Dostepnosé waznych dla niej ustug;

10
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c¢) Odczytanie rekordu z bazy danych;
d) Sprawdzenie dostepnosci maszyny z zewnatrz;

Testy moga by¢ realizowane poprzez przygotowane przez Wykonawce skrypty.

Raportowanie

Wykonawca przygotuje co najmniej nastepujace raporty i alerty:

a) Raport wykonania zadan backupowych - raport generowany raz dziennie
musi zawiera¢ podsumowanie wszystkich zadan backupowych;

b) Alert informujacy o problemach z rozwigzaniem backupu - alert wysytany
niezwtocznie po wykryciu problemu;

Przetestowanie
poprawnosci
dziata systemu
backupowego

a) Wykonawca przetestuje poprawno$¢ dziatania zaimplementowane;j
polityki backupowej poprzez odtworzenie kilku wybranych (min. 2)
maszyn wirtualnych;

b) Wykonawca przetestuje odtworzenie Microsoft Active Directory;

..............

(TAK/NIE)

Szkolenie i dokumentacja powdrozeniowa.

Szkolenie
powdrozeniowe

Wykonawca w ramach wdrozenia przeprowadzi minimum 8 godzinne
(realizowane w 1 lub 2 dni) szkolenie dla administratora Zamawiajacego z
wdrozonego rozwigzania do backupu, ktére obejmie swoim zakresem
przedstawienie wszystkich wdrozonych funkcjonalnosci. Szkolenie powinno
by¢ przeprowadzone na koniec wdrozenia.

Wykonawca moze skorzystaé¢ z wdrozonego srodowiska lub przygotowac
samodzielnie laboratorium (wirtualne maszyny). Szkolenie powinno by¢
przeprowadzone przez certyfikowanego informatyka. Zamawiajacy zapewni
sale szkoleniowa wyposazong w projektor, sie¢ i komputer. Termin szkolenia
musi zostac uzgodniony z Zamawiajgcym, w ramach uzgodnionego
harmonogramu.

(TAK/NIE)

Dokumentacja

Dokumentacja powdrozeniowa musi zawierac:
a) Opis/charakterystyke wdrozonego Srodowiska;

b) Liste elementow sktadowych systemu backupu;

¢) Schemat backupu $rodowiska we wszystkich lokalizacjach;

d) Dane administracyjne i ustawienia podstawowe systemu;

e) Opis Konfiguracji wdrozenia systemu backupu;

f) Procedury konfiguracji zadan backapowych oraz harmonograméw;

g) Procedury w zakresie odtwarzania/przywracania zasobow z backupu;

h) Procedury w zakresie administracji rozwigzaniem;

i) Procedury w zakresie monitorowania i diagnostyki rozwigzania backupu;
j) Procedury w zakresie kontaktu z serwisem, trybu zgtaszania problemow
oraz obstugi zgtoszen serwisowych.

Wszelkie przygotowane dokumenty musza by¢ w jezyku polskim. Dokumenty
powinny zawiera¢ schemat rozwigzania backupowego z danymi sieciowymi,
hastami oraz innymi danymi kluczowymi do administrowania rozwigzaniem

(TAK/NIE)
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backupu.

Dokumentacja powinna zosta¢ dostarczona w formie papierowej (podpisana

przez wykonawce)
i w edytowalnej formie elektronicznej (dokument docx).

/podpis i piecze¢ upowaznionego
przedstawiciela/

* niewtasciwe wykresli¢

**  wskazac zakres powierzony podwykonawcy/podwykonawcom

*** podaé firme /firmy podwykonawcow

**** w przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego

dotyczacych lub zachodzi wytaczenie obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art.
14 ust. 5 RODO tresci o$wiadczenia wykonawca nie sktada - (w tym przypadku prosze o wykreslenie

tredci oswiadczenia).
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