Umowa nr ...........f2021
(Wzor)
Swiadczenie kompleksowej obshugi w zakresie ochrony danych osobowych

w tym pelnienie funkcji Inspektora Ochrony Danych
oraz wykonywanie audytow bezpieczenstwa informacji

w Urzedzie Miejskim w Czarnej Bialostockiej.

Zawarta Wdniu .....cooiveeiiiniiniinnnn.n. w Czarnej Biatostockiej pomigdzy:

Gming Czarna Bialostocka 16-020 Czarna Bialostocka, ul. Torowa 14A, NIP 9661771733
reprezentowang przez: Jacka Chrulskiego — Burmistrza Czarnej Biatostockiej
przy kontrasygnacie: Bogustawy Marii Wojtulewicz - Skarbnik
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zwanym w dalszej czgéci umowy ,,Zleceniobiorcg”,

a Iacznie ze Zleceniodawcg — ,,Stronami”.

§1

Przedmiot umowy

1. W ramach niniejszej Umowy Zleceniobiorca zobowiagzuje sie do wykonywania
u Zleceniodawcy zadan Inspektora Ochrony Danych (zwanego w dalszej czesci niniejszej
Umowy réwniez jako: ,,Inspektor”), o ktérym mowa w art. 37-39 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (w dalszej czesci niniejszej
Umowy zwanego réwniez jako: ,,Rozporzadzenie” lub ,,RODO”) osobifcie lub przez
wyznaczong osobg oraz doradztwa informatycznego w zakresie ochrony danych osobowych,
za$ Zleceniodawca zobowigzany bedzie do zaptaty z tego tytulu wynagrodzenia.

2. Zleceniobiorca na wniosek Zleceniodawcy oraz po udzieleniu mu stosownego
pelnomocnictwa zawiadomi Prezesa Urzedu Ochrony Danych Osobowych o wyznaczeniu
Inspektora Ochrony Danych. Wszelkie koszty z tego tytulu (w szczegdlnosci koszty oplaty
skarbowej od pelnomocnictwa) ponosi Zleceniodawca.

3. Zleceniobiorca zobowigzuje si¢ do wypelniania nastepujacych zadan Inspektora:



a) informowania Zleceniodawcy jako Administratora, o ktorym mowa w art. 4 pkt. 7
RODO, podmiotu przetwarzajacego oraz pracownikoéw, ktorzy przetwarzaja
dane osobowe o obowigzkach spoczywajacych na nich na mocy Rozporzadzenia
oraz przepiséw o ochronie danych osobowych i doradzanie im w tej sprawie;

b) monitorowania przestrzegania przepisow Rozporzadzenia, innych przepiséw Unii
lub polskich przepiséw prawa o ochronie danych osobowych oraz polityk Administratora
lub podmiotu przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkow, dziatania zwigkszajace Swiadomos$é, szkolenia personelu uczestniczacego
W operacjach przetwarzania oraz powigzane z tym audyty;

¢) udzielaniu na zgdanie Zleceniodawcy zalecen co do oceny skutkéw dla ochrony danych
oraz monitorowanie wykonania zalecen pokontrolnych po takiej ocenie zgodnie
z art. 35 Rozporzadzenia;

d) wspdlpracy z krajowym organem nadzorczym powolanym w celu ochrony
podstawowych praw i wolnosci 0séb fizycznych w zwiazku z przetwarzaniem danych
osobowych oraz utatwianiu swobodnego przeplywu danych osobowych — Prezesem
Urzedu Ochrony Danych Osobowych (zwanym dalej jako ,,organ nadzorczy™);

e) pelnieniu funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36
Rozporzgdzenia, oraz w stosownych przypadkach — prowadzeniu z nim konsultacji
we wszelkich innych sprawach.

. W ramach $wiadczonych ushug, o ktérych mowa w ust. 3 pkt. a) Zleceniobiorca zobowigzuje
sie wydawaé opinie w sprawach dotyczacych probleméw prawnych Administratora danych
osobowych zwigzanych z ochrong danych osobowych w terminie 14 dni od daty wplynigcia
zapytania na adres poczty elektronicznej Inspektora Ochrony Danych lub adres..................
W przypadku wptywu do Zleceniobiorcy korespondencji e-mail po godzinie 15:30 danego
dnia, termin wptywu bedzie liczony od godziny 7:30 nastepnego dnia roboczego.

. Zleceniobiorca wytworzy i przekaze lub zaktualizuje u Zleceniodawcy wzory dokumentow
ktore zobowigzuje si¢ aktualizowaé, w szczegélnosci w przypadku zmiany stanu prawnego.
Inspektor Ochrony Danych opracowuje projekty dokumentéw wymienionych w zdaniu
poprzednim, ktére bedg dostosowywane do stanu faktycznego jednostki we wspotpracy
z Administratorem. Po zaakceptowaniu tre§ci ww. dokumentéw Administrator wdraza
je zarzgdzeniem lub innym wewnetrznie wigzgcym aktem prawnym.

§2
Zasady wykonywania umowy

. Zleceniobiorca bedzie wykonywatl swoje obowigzki z nalezytym uwzglednieniem ryzyka
zZwigzanego z operacjami przetwarzania danych osobowych wystepujacymi u Zleceniodawcy,
majac na uwadze charakter, zakres, kontekst i cele przetwarzania. Obie strony zgodnie
o$wiadczaja, ze dziatalno$¢ Zleceniobiorcy ma charakter pomocniczo-doradczy i nie zwalnia
Zleceniodawcy z obowigzku stosowania adekwatnych $rodkéw  technicznych
i organizacyjnych (w tym wilasciwych procedur idobrych praktyk) w celu zapewnienia
odpowiedniego stopnia bezpieczenstwa przetwarzanych danych.



2. Zleceniodawca o$wiadcza dodatkowo, ze w celu uczynienia zado$é obowigzkowi, o ktérym
mowa w ust. 1, wymagana jest $cista wspolpraca z Inspektorem.

3. Zleceniobiorca wyznacza osobe do wykonywania zadan Inspektora, o czym informuje
Zleceniodawce. Inspektor, w zgodzie z art. 38 ust. 3 zd. 3 Rozporzgdzenia, podlega
w zakresie wykonywania czynnoéci, o ktorych mowa w § 1 ust. 3 Umowy, bezposrednio
najwyzszemu kierownictwu Zleceniodawcy — Administratora.

4. W przypadku usprawiedliwionej nieobecnos$ci Inspektora lub wykonania czynnosci
wynikajacych z Umowy do ktérych konieczna jest wyspecjalizowana i fachowa wiedza,
Zleceniobiorca zobowigzuje si¢ do zapewnienia cigglosci obstugi Zleceniodawcy w zakresie
Umowy przez pozostatych pracownikéw Zleceniobiorcy posiadajacych odpowiednie
kompetencje, na co Zleceniodawca wyraza zgode.

5. Zleceniodawca wyraza zgode na przeprowadzenie przez Zleceniobiorce czynnosci
w zakresie objetym wszelkimi audytami, w tym udziela Zleceniobiorcy zgody
na przetwarzanie danych zgromadzonych podczas audytu danych osobowych, przy czym
Zleceniobiorca zobowigzany jest do:

a) przetwarzania danych jedynie w zakresie i celu wykonania Umowy, co obejmuje rdwniez
uprawnienie do przetwarzania danych w okresie po zakonczeniu obowigzywania
niniejszej Umowy w celu ewentualnego wykonywania roszczen z tytutu niewykonania
lub niewlasciwego wykonania Umowy;

b) dopuszczania do przetwarzania danych jedynie osoby posiadajgce stosowne
upowaznienie Zleceniobiorcy;

¢) stosowania adekwatnych $rodkéw technicznych i organizacyjnych w celu zapewnienia
bezpieczenstwa danych.

6. Zleceniobiorca zobowigzany jest zapewni¢ poufnosé¢ informacji oraz wszelkiego rodzaju
danych (w tym danych osobowych), ktore uzyskat od Zleceniodawcy w zwiazku z realizacja
niniejszej] Umowy. Zleceniobiorca nie bedzie ujawnia¢ tych informacji bez uprzedniej
pisemnej zgody Zleceniodawcy, za wyjatkiem sytuacji, w ktérych do ich ujawnienia
zobowigzujg go przepisy powszechnie obowigzujacego prawa. Zobowigzanie, o ktérym
mowa w zdaniu poprzedzajagcym, zachowuje moc réwniez bezterminowo po zakonczeniu
obowigzywania niniejszej Umowy.

7. Zleceniodawca przyjmuje do wiadomosci, ze w celu prawidlowego wykonywania
obowigzkow wynikajgcych z niniejszej Umowy, Zleceniobiorca powinien mie¢ uprawnienie
do przetwarzania danych osobowych przetwarzanych w siedzibie Zleceniodawcy,
uprawnienie do wstepu do wskazanych pomieszczen.

§3

Szczegdélny obowigzek zawarcia umowy ubezpieczenia

Zleceniobiorca o$wiadcza, ze posiada umowe ubezpieczenia od odpowiedzialnosci cywilnej
z tytutu prowadzenia dziatalno$ci gospodarczej.



§4
Wynagrodzenie umowne

1. Z tytulu realizacji niniejszej Umowy Zleceniobiorcy przystugiwaé bedzie ryczattowe
wynagrodzenie miesi¢czne, platne z gory, w wysokosci ... zl netto (slownie: .... netto)
plus nalezny podatek VAT wedle stawki obowigzujgcej w danym miesigcu (w dalszej czgsci
niniejszej Umowy zwane réwniez jako: ,,Wynagrodzenie”).

2. Okres rozliczeniowy wynosi jeden miesige, z wyjatkiem pierwszego, ktory obejmuje okres
od daty rozpoczecia obowigzywania Umowy do ostatniego kalendarzowego dnia miesigca,
w ktorym Zleceniobiorca otrzymat egzemplarz podpisanej Umowy.

3. W przypadku, o ktérym mowa w ust. 2 pierwsza wystawiona przez Zleceniobiorce faktura
obejmowaé bedzie okres od dnia rozpoczgcia obowigzywania Umowy do ostatniego
kalendarzowego dnia miesigca, w ktorym Zleceniobiorca otrzymal egzemplarz podpisanej
Umowy.

4. Wynagrodzenie bedzie platne w terminie 14 dni od daty dostarczenia Zleceniodawcy
prawidtowo wystawionej faktury VAT, przelewem na rachunek Zleceniobiorcy podany na
fakturze. W przypadku opdznienia w zaptacie Wynagrodzenia Zleceniodawca zobowigzany
bedzie do zaptaty odsetek ustawowych za opdznienie na rzecz Zleceniobiorcy. Faktura VAT
wystawiona zostanie najp6zniej do 7-go dnia kazdego miesigca obowigzywania Umowy.

5. W tym miejscu Strony okreslajg dane potrzebne do wystawienia faktury VAT:
a) NABYWCA: Gmina Czarna Bialostocka, 16-020 Czarna Biatostocka ul. Torowa 14A,
NIP: 966 177 17 33
b) ODBIORCA: Urzad Miejski w Czarnej Bialostockiej, 16-020 Czarna Biatostocka, ul.
Torowa 14A.

§5

Okres obowigzywania Umowy oraz mozliwos¢ jej wypowiedzenia

1. Niniejsza Umowa zostaje zawarta na czas okreslony od dnia 1 sierpnia 2021 r. do dnia 31
lipca 2023 r.

2. Kazdej ze Stron przystuguje uprawnienie do wypowiedzenia niniejszej Umowy z zachowaniem
trzymiesiecznego okresu wypowiedzenia ze skutkiem na koniec miesigca, nastepujgcego po
miesigcu, w ktorym oswiadczenie o wypowiedzeniu zostato ztozone drugiej Stronie.

§6

Kary umowne

Zleceniodawca uprawniony bedzie do dochodzenia od Zleceniobiorcy kary umownej
w wysokosci do 10% rocznej wartosci Wynagrodzenia, o ktorym mowa w § 4 ust. 1 Umowy,
za kazde udowodnione naruszenie obowigzkéw zwigzanych z wykonywaniem zadan

Inspektora. L.gczny wymiar kar umownych nie moze jednak przekroczyé kwoty 30% rocznej
warto$ci Wynagrodzenia wskazanego w § 4 ust. 1 Umowy.



1.

§7
Powierzenie danych do przetwarzania

Zleceniodawca powierza Zleceniobiorcy przetwarzanie danych osobowych w zwigzku
z wykonaniem niniejszej Umowy i w celu jej wykonania.

Przetwarzanie dotyczyé bedzie danych osobowych oséb wykonujacych prace na rzecz
Zleceniodawcy (niezaleznie od podstawy prawnej $wiadczenia pracy), ktore sg przetwarzane
w zwigzku z niniejszg Umowa.

Zleceniobiorca przetwarza dane osobowe wylacznie na udokumentowane polecenie

Zleceniodawcy oraz:

a) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie
do zachowania tajemnicy [ub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

b) podejmuje odpowiednie $rodki techniczne oraz organizacyjne, majace na celu
zapewnienia przetwarzanych bezpieczenstwa danych osobowych;

¢) w miar¢ mozliwosci pomaga Zleceniodawcy, poprzez odpowiednie $rodki techniczne
1 organizacyjne, wywigzac si¢ z obowigzku odpowiadania na zgdania osoby, ktérej dane
dotyczg, w zakresie wykonywania jej praw okre§lonych w art. 12-23 Rozporzadzenia;

d) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga

* Zleceniodawcy wywiazaé sie z obowigzkdéw okreslonych w art. 32-36 Rozporzadzenia;

e) po zakonczeniu §wiadczenia ustug zwigzanych z przetwarzaniem, zaleznie od decyzji
Zleceniodawcy, usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie, w tym réwniez te, zawarte na nosnikach danych, chyba ze prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych
osobowych;

f) wudostgpnia Zleceniodawcy wszelkie informacje niezbedne do wykazania spelnienia
obowigzkéw okreslonych w art. 28 Rozporzadzenia oraz umozliwia Zleceniodawcy
(lub upowaznionemu przez niego audytorowi) przeprowadzanie audytow, w tym
inspekeji.

Jezeli powierzone dane osobowe sg przetwarzane w formie elektronicznej na serwerach

1 no$nikach danych Zleceniobiorcy, te serwery i no$niki nie mogg znajdowaé sie¢ poza

obszarem Unii Europejskiej i Europejskiego Obszaru Gospodarczego.

Zleceniobiorca zobowigzuje sie do kazdorazowego i niezwlocznego informowania
Zleceniodawcy o przypadkach naruszenia przepiséw prawa dotyczgcych ochrony
powierzonych danych osobowych, w tym w szczegdlnosci przepiséw RODO, zaistnialych
w  okresie obowigzywania niniejszej Umowy. Zleceniobiorca  wspoéldziata
ze Zleceniodawcg przy ustalaniu szczegéldw zwigzanych ze zgloszonym Zleceniodawcy
naruszeniem, w szczegdlnosei przyczyn i skutkow jego wystgpienia oraz wdraza zalecane
przez Zleceniodawce $rodki, majgce na celu ztagodzenie ewentualnych niekorzystnych
skutkéw naruszenia danych osobowych oraz $rodki naprawcze.

W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktdrym mowa
w art. 33 Rozporzadzenia, Zleceniobiorca zglasza je Zleceniodawcy bez zbednej zwioki.



Zgloszenie naruszenia ochrony danych osobowych do Zleceniodawcy powinno nastgpi¢

w formie pisemnej lub elektronicznej i powinno obejmowaé co najmniej:

a) charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci kategorie
i przyblizong liczbe 0s6b, ktorych dane osobowe dotycza, oraz kategorie i przyblizong
liczbg wpisow, ktorych dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

¢) $rodki zastosowane lub proponowane przez Zleceniobiorc¢ w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Na wypadek naruszenia przez Zleceniobiorce zasad przetwarzania danych osobowych
(okreslonych w przepisach powszechnie obowigzujgcego prawa, Rozporzgdzenia oraz
niniejszej Umowy), skutkujacego zobowigzaniem Zleceniodawcy (w szczegdlnosci na
mocy prawomocnego orzeczenia sadu, ugody sadowej badZ porozumienia mediacyjnego,
lub tez decyzji/postanowienia) do wyptaty odszkodowania, zado$éuczynienia, grzywny lub
kary pienieznej lub tez w przypadku poniesienia przez Zleceniodawce innej szkody,
Zleceniobiorca zobowigzuje si¢ zrekompensowaé Zleceniodawcy doznanag z tego tytulu
szkode w pelnej wysokosci, jezeli powstanie tego obowigzku jest wynikiem zawinionego
dziatania Zleceniobiorcy.

Zleceniobiorca zapewnia, ze dane osobowe nie bedg udostgpniane osobom wykonujacym
prace na jego rzecz, przed podpisaniem przez nich oswiadczen lub uméw o zachowaniu
poufnosci. Zachowanie poufnoscei nie ustaje po rozwigzaniu lub wygasnigciu stosunku pracy
lub umowy cywilnoprawnej, niezaleznie od przyczyny tego rozwigzania lub wygasnigcia.

Zleceniobiorca zobowigzuje si¢ do monitorowania i stosowania przepisOw prawa,
powszechnie dostepnych wskazowek i zalecen organu nadzorczego oraz unijnych organéw
doradczych, zajmujgcych si¢ ochrong danych osobowych, w zakresie przetwarzania
powierzonych mu danych, po uprzednim uzgodnieniu wplywu tych regulacji
na przetwarzanie danych z Zleceniodawca.

10. Zleceniodawca przez caly okres obowigzywania Umowy jest uprawniony do kontroli

11.

poprawnosci zabezpieczenia i przetwarzania danych powierzonych Zleceniobiorcy.
Kontrola moze zosta¢ przeprowadzona m.in. w formie bezposredniej inspekcji polegajacej
na dopuszczeniu przedstawicieli Zleceniodawcy do wszystkich obszaréw przetwarzania
danych osobowych objetych niniejszg Umowa we wszystkich lokalizacjach Zleceniobiorcy,
W sposob nieutrudniajgcy nadmiernie jego biezacej dziatalnosci, z co najmniej 14-dniowym
uprzedzeniem. Zleceniobiorca zobowigzany jest do przedstawienia odpowiednich

dokumentéw do kontroli oraz wyjasnien na pismie na kazde wezwanie Zleceniodawcy
w terminie do 30 dni od otrzymania wezwania.

W przypadku, gdy kontrola, o ktérej mowa w ust. 10, wykaze jakiekolwiek nieprawidtowosci
Zleceniodawca ma prawo zada¢ od Zleceniobiorcy niezwlocznego wdrozenia zgodnych
z prawem zalecen Zleceniodawcy wynikajgcych z ustalei pokontrolnych. Zalecenia
te przedstawiane bgda w formie ustnej, pisemnej lub elektroniczne;.



12. Zleceniobiorca zobowigzuje sie do zachowania w tajemnicy wszelkich danych osobowych,

13.

informacji i materiatléw przekazanych lub udostgpnionych mu lub o ktérych wiedzg powzigt
w zwiagzku z realizacjg Umowy, a takze powstatych w wyniku jej wykonania informacji
1 materiatéw w formie pisemnej, graficznej lub jakiejkolwiek innej formie. Informacje
i materialy sg objete tajemnica i nie mogg by¢ bez uprzedniej pisemnej zgody
Zleceniodawcy udostepniane jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny
sposéb, chyba ze w dniu ich ujawnienia byty powszechnie znane albo muszg by¢ ujawnione
zgodnie z powszechnie obowigzujacymi przepisami prawa, orzeczeniem sgdu lub organu
panstwowego.

Zleceniobiorca zapewnia, Ze osoby upowaznione do przetwarzania danych osobowych bedg
obowigzane zachowaé w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Obowigzek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych
z jakiejkolwiek podstawy.

§8

Postanowienia koficowe

Umowa zostala sporzadzona w dwoéch jednobrzmigcych egzemplarzach, po jednym
egzemplarzu dla kazdej ze Stron.

Osoby upowaznione do kontaktu ze strony Zleceniodawcy:

a) Jtel.: Jfax:
; e-mail:

b) Jtel.: Jfax:
; e-mail:

Dane do kontaktu ze strony Zleceniobiorcy upowaznione do kontaktu:

Wszelkie zmiany i uzupelnienia niniejszej Umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

W przypadku sporu pozostajacego w zwigzku z niniejszg Umowg sgdem wiasciwym
dla rozpatrzenia sprawy bedzie sgd miejscowo wlasciwy wedtug siedziby Zleceniobiorcy.



6. Strony zgodnie o$wiadczajg, iz poza niniejszg Umowg i w zakresie objetym jej trescig
nie istniejg dokonane miedzy nimi jakiekolwiek dodatkowe wazne pisemne lub ustne
ustalenia i porozumienia.

(Zleceniodawca) (Zleceniobiorca)

ey

ZfTsj 3rv*-.



