Czarna Biatostocka, dn..U.‘?jycznia 2021 .

GMINA
CZARNA BIALOSTOCKA

BURMISTRZ
CZARNEJ BIALOSTOCKIEJ

Znak pisma: RM.1431.109.2020

Pan Tomasz Piotrowicz

e-mail:

W odpowiedzi na wniosek z dnia 22 grudnia 2020 r. o udostgpnienie informacji
publicznej wyjasniam:

Pytanie 1) Na mocy art. 61 Konstytucji RP w zwigzku z art. 6 ust. 1 pkt. lit. ¢ Ustawy z dnia
6 wrzesnia 2001 r. o dostgpie do informacji publicznej (Dz.U.2018.1330 tj. z 2018.07.10) -
w zwigzku z §20 pkt. 12 lit. a - scilicet “(...) zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajgcego w szczegdlnosci na: dbatosci
o aktualizacje oprogramowania,(...) “ - wnosimy o udzielnie informacji publicznej
w przedmiocie - szacunkowej ilosci oprogramowania - uzytkowanego w Urzedzie
i nieposiadajqgcego obecnie wsparcia producenta - inter alia: Windows XP, Windows Vista,
eftc, '

Odpowiedz na pytanie nr 1

W Urzedzie sg wykorzystywane systemy operacyjne Windows 7 lub starsze.

Pytanie 2) Czy podmiot dysponuje calosciowq Politykg Bezpieczehistwa Informacyi,
wymagang w $20 ust. 1 i 3 ww. Rozporzqdzenia? Jesli odpowied? jest twierdzgca - wnosimy
o krétkie - w kilku ogélnych zdaniach - opisanie przedmiotowej dokumentacji RODO.

Odpowiedz na pytanie nr 2

Tak Urzad opracowal, ustanowil, eksploatuje, monitoruje i doskonali System Zarzadzania
Bezpieczefistwem Informacji. SZBI zawiera wymogi prawne w zakresie ochrony danych
osobowych i bezpieczenistwa informacji oraz uwzglednia dobre praktyki wynikajace z norm
ISO serii 27000.

Pytanie 3) Przepis § 20 rozporzgqdzenia w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych, zwanego dalej
rozporzqdzeniem, okreSla cigzgce na kierownictwie podmiotu publicznego obowigzki
zwiqzane z systemem zarzqdzania bezpieczevistwem informacji. Istnieje obowigzek
zapewnienia okresowego audytu wewngtrznego w zakresie bezpieczehstwa informacji, nie
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rzadziej niz raz na rok. Kiedy Urzqd ostatni raz przeprowadzal wewnetrzny audyt z zakresu
bezpieczenstwa informacji - stosownie do wymogdw $20 ust. 2 pkt. 14 ww. Rozporzgdzenia.

Odpowiedz na pytanie nr3

Ostatni audyt w zakresie bezpieczenstwa informacji zostal wykonany we wrzeséniu 2020 r.
(data sprawozdania — 3.09.2020 r.)

Pytanie 4) Na mocy wyzej wzmiankowanych przepiséw wnosimy o udzielenie informacji
publicznej w przedmiocie, czy Urzqd posiada na dzier dostarczenia niniejszego wniosku -
bilateralne sygnowang umowe (ze strony Urzedu przez upowazniong osobg) w przedmiocie
ustug poczty elektronicznej - spelniajgcq wymogi Rozporzqdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepbywu takich
danych (...)

Odpowiedz na pytanie nr 4

Tak, posiada.

Pytanie 5) Na mocy wyzej wymienionych przepiséw wnosimy o podanie danych Pracownika
Urzgdu, ktory w zakresie wykomywanych zadar i powierzonych kompetencji odpowiada
operacyjnie za wyzej wzmiankowany obszar zwigzany z informatyzacjq Urzedu. Mdéwigc
o danych Pracownika Urz¢du - Wnioskodawca ma na mysli - imie i nazwisko, adres e-mail,
nr tel. Etc

Odpowiedz na pytanie nr 5

Pan Wojciech Skorulski, email: informatyk@czarnabialostocka.pl, telefon: 85 7131 360

Pytanie 6) Czy zostaly zrealizowane wszystkie zadania Administratora wskazane w raporcie
NIK ? https://www.nik.gov.pl/kontrole/P/18/006/.

Odpowiedz na pytanie nr 6

W zwigzku z aktualizacj¢ dokumentacji Systemu Zarzadzania Bezpieczefistwem Informacji,
Urzad jest w trakcie wdrazania zaktualizowanych procedur — zgodnie z przyjetym przez
Administratora Danych harmonogramem wdrozenia.

Pytanie 7) Czy 10D poinformowat i przygotowal umowe zawartq z firmg, ktéra dostarcza
oprogramowanie do stworzenia BIP izajmowala si¢ obstugg serwisowg w tym zakresie.
Ponizej  stanowisko UODO o  koniecznosci  zawarcia umowy  powierzenia:
https.//uodo.gov.pl/pl/138/1240

Odpowiedz na pytanie nr 7

Tak, jest zawarta umowa powierzenia przetwarzania danych osobowych.

Urzgd Miejski w Czarnej Biatostockie), ul. Torowa 144, 16-020 Czarna Bialosiocka,
tel. 85-713-13-40, fax. §5-713-13-49
www.czarnabialostocka.pl, um@ezarmabialostocka.pl
Str. 2/8



Pytanie 8) Podanie liczby zgdan okreSlonych w art. 15 — 21 RODO jakie wplynely do
adresata niniejszego wniosku w roku 2020.

Odpowiedz na pytanie nr 8

W roku 2020 do Urzedu nie wptynety zgdania umocowane w art.15-21 RODO.

Pytanie 9) Czy zostaly przeprowadzone konsultacje o ktérych mowa w art. 108a Prawa
Oswiatowego w  zakresie konsultacji migdzy jednostkami oSwiatowymi a organem
prowadzgcym w zakresie monitoringu wizyjnego?

Odpowiedz na pytanie nr 9

Tak, zostaty przeprowadzone o ktérych mowa w art. 108a Prawa Os$wiatowego w zakresie
monitoringu wizyjnego.

Pytanie 10) Czy w ostatnich trzech latach pracownicy podmiotu uzupeiniali wiedze podczas
szkoletr z zakresu dostepu do informacji publicznej/prowadzenia BIP/poprawnej obstugi
wnioskéw o informacje publiczng? Jesli tak to kto byt dostawcq szkolerr (www. instytutOS.pl,
www.nbip.pl czy inny (jaki?)), Proszg poda¢ ilu pracownikéw przeszkolono i jaki byt koszt
brutto szkolenia za pracownika oraz lgcznie, a takze czy byly to szkolenia zamkniete czy
otwarte, stacjonarne(w siedzibie czy wyjazdowe), zdalne (stacjonarne czy telekonferencja)

Odpowiedz na pytanie nr 10

Tak, w ostatnich trzech latach pracownicy urzedu uzupelniali wiedze podczas szkolef
z zakresu dostepu do informacji publicznej/prowadzenia BIP/poprawnej obstugi wnioskow
o informacj¢ publiczng, szkolenia otwarte:

— 1 platne w 2019 roku - 505 zt brutto, dostawca szkolenia byt Osrodek Wspierania
Administracji Lokalnej s.c. w Dobrzyniewie Duzym, udziat wzigt 1 pracownik;

— 3 bezplatne, dostawca szkolefi byl Narodowy Instytut Samorzadu Terytorialnego —
w kazdym udziat wzigt 1 pracownik.

Pytanie 11) Prezes UODO w decyzji z 10 wrzesnia 2019 r. (ZSPR.421.2.2019) wyjgtkowo
mocno podkresla: ,, kontrola dostgpu i uwierzytelnianie to podstawowe srodki bezpieczeristwa
majgce na celu ochrong przed nieautoryzowanym dostgpem do systemu informatycznego
wykorzystywanego do przetwarzania danych osobowych. Zapewnienie dostepu uprawnionym
uzytkownikom i zapobieganie nieuprawnionemu dostepowi do systeméw iustug to jeden
z wzorcowych elementéw bezpieczeristwa”.

W zwiqzku z powyzszym czy IOD podjgl dziatania realne w tym zakresie? Czy zostaly
opracowane odpowiednie procedury? Jesli tak to jakie?

Odpowiedz na pytanie nr 11
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Tak, zostaly opracowane procedury — ujete w ramach obowigzujacego w Urze dzie Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI). Niezaleznie Zesp6t 10D przeprowadzit
cztonkom personelu ADO szkolenia w zakresie stosowania zasad bezpieczefistw a informacji.

Pytanie 12) Zgodnie ze stanowiskiem UODO wyrazonym w podreczniku UODO
https.//uodo.gov.pl/pl/p/ochrona-danych-osobowych-w-szkolach-i-placowkach-o swiatowych-
poradnik i na stronie uodo.gov.pl nalezy zawrzeé umowy powierzenia pomigdzy jednostkami
oswiatowymi a podmiotami obstugujgcymi te jednostki w zakresie ksEegowym czy
administracyjnym np. CUW: ,, Ponadto podmiot, ktéremu administrator danych powierzyt ich
przetwarzanie, odpowiada wobec administratora danych za przetwarzanie danych niezgodnie
z zawartg umowq. Zawarcie takiej umowy nie zmienia statusu ich administratora jest on
w dalszym ciggu odpowiedzialny za ich prawidlowe przetwarzanie. Odnosi si¢ zo réowniez do
sytuacji ustawowego powierzenia przetwarzania danych, np., gdy obstuge administracyjng,
czy ksiegowq peini jednostka powolana przez organ prowadzqcy” Czy takie umowy miedzy
Jednostkami zostaly zawarte?

Odpowiedz na pytanie nr 12
Nie dotyczy.

Pytanie 13) Wnosimy o informacje w zakresie:
a) danych Inspektora Ochrony Danych (IOD)/ewentualnie zastepcy 10D
Odp.: Stanistaw Sakowicz

iod_um_czarna bial@podlaskie.pl

b) zakresu czynnosci, wyznaczenie, zawiadomienie o wyznaczeniu IOD do PUODO;

Odp.: Zakres czynnosci zgodny z art. 39 RODO. W zalgczeniu przesylam skan
zawiadomienia o wyznaczeniu nowego inspektora ochrony danych.

c) czy 10D wykonuje jeszcze jakies inne dodatkowe czynnosci/ jesli tak wskaza¢ jakie,

Odp.: Doradztwo, opiniowanie, szkolenia i przeglady w zakresie bezpieczefistwa informacji,
w tym w ramach obowiazkéw natozonych na Urzad jako jednostke publiczna, a wynikajgcych
z rozporzadzenia KRI i ustawy o krajowym systemie cyberbezpieczenstwie.

d) informacje dotyczqce szkolen, podnoszenia kwalifikacji przez IOD.

Odp.: Ze wzglgdu na brak mozliwosci udziatu w szkoleniach stacjonarnych w roku 2020 10D
uczestniczyl w webinariach i wideo-konferencjach organizowanych przez PUODO.
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e) dokumentacja potwierdzajqca realizacje zadan przez 10D od dnia 25 maja 2018 roku
(zadar wynikajqcych z art. 39 rozporzqdzenia RODO).

Odp.: Zadania realizowane w zakresie obowigzkéw RODO s3 dokumentowane w formie
zalgcznikéw do Systemu Zarzadzania Bezpieczenstwem Informacji.

J) informacje dotyczqce szkolehr pracownikéw w zakresie ochromy danych osobowych
przeprowadzanych po 25 maja 2018 roku z zakresu RODO oraz Krajowych Ram
Interoperacyjnosci (informacje tj. zakres szkolenia, osoba prowadzgca, listy obecnosci,
potwierdzenie odbycia szkolenia)

Odp.: Szkolenia w przedmiotowym zakresie sg realizowane przez Zesp6t 10D w formie
szkolen stacjonarnych co najmniej 1 raz w roku.

Szkolenie prowadzone przez Inspektora Ochrony Danych Pana Wiestawa Majewskiego.
Zakres szkolenia:
1. Inspektor Ochrony Danych —zadania;
Akty prawne regulujace przetwarzanie i ochrone danych osobowych;
Dane osobowe, definicja, pojecia; "
Rodzaje danych osobowych;
Przetwarzanie danych osobowych, pojecia;
Warunki przetwarzania danych osobowych, dopuszczalno$é przetwarzania;
Czynnosci przetwarzania danych osobowych — rejestr czynnosci przetwarzania;

Prawa oséb, ktoérych dane sg przetwarzane — obowigzek informacyjny;

L *® N oA WD

Powierzenie danych osobowych — umowa powierzenia;
10. Sankcje karne za naruszenie przepiséw o ochronie danych osobowych;
11. Zasady bezpieczenstwa informacji;

12. Urzad Ochrony danych Osobowych zadania i kompetencije.

Szkolenie prowadzone przez Zespo6t Inspektora Ochrony Danych.
Zakres szkolenia:
1. Podstawowe akty prawne RODO,UODO i KRI;
2. Podstawowe definicje i formy danych osobowych;
3. Przestanki legalno$ci przetwarzania danych osobowych;
4. Obowigzek informacyjny i komunikacja z osobami, ktérych dane dotycza;
5

Wymagana dokumentacja: SZBI, Polityki ochrony danych i inne zabezpieczenia
organizacyjne;
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6. Inspektor Ochrony Danych;

7. Punkt konsultacyjny dla os6b, ktorych dane przetwarza administrator danych;
8. Powierzenie przetwarzania danych — Umowy powierzenia;

9. Przetwarzanie z upowaznienia administratora;

10. Rejestrowanie czynnosci przetwarzania;

11. Postgpowanie w przypadku naruszen ochrony danych;

12. Dziatania zwig¢kszajace swiadomosé personelu;

13. Zachowanie w tajemnicy informacji o zabezpieczeniach i pozyskanych danych;
14. Podstawowe zabezpieczenia informatyczne;

15. Odpowiedzialnos¢: cywilna, karna i administracyjna wynikajaca z RODO oraz prawa
krajowego.

Szkolenia s3 dokumentowane poprzez imienne zaswiadczenia stanowigce element
dokumentacji kadrowej.

g rejestr czynnosci przetwarzania danych osobowych oraz jego zmiany.

Odp.: Prowadzony jest rejestr czynnosci przetwarzania danych osobowych.

h) rejestr kategorii czynnosci przetwarzania danych osobowych oraz jego zmiary.

Odp.: Prowadzony jest rejestr kategorii czynnosci przetwarzania danych osobowych.

i) dokumentacia w zakresie analizy ryzyka zwigzanego z przetwarzamiem danych
osobowych.

Odp.: Analiza ryzyka zwigzana z przetwarzaniem danych jest prowadzona.

J) w jaki sposéb realizowany jest obowigzek informacyjny — art. 13 RODO? Opisac.
Przedstawi¢ obowigzujgce klauzule informacyjne. Dla jakich czynnosci przetwarzania
zrealizowano obowiqzek informacyjny?

Odp.: Urzad jest w trakcie wdrozenia zaktualizowanej Polityki realizacji obowiazku
informacyjnego. Klauzule obowiazku informacyjnego s3 dostepne na stronie Biuletynu
Informacji Publicznej Urzedu.

k) w jaki sposéb realizowany jest obowigzek informacyjny — art. 14 RODO? Opisaé.
Przedstawi¢ obowiqzujgce klauzule informacyjne. Dla jakich czynnosci przetwarzania
zrealizowano obowiqzek informacyjny?
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Odp.: Urzad jest w trakcie wdrozenia zaktualizowanej Polityki realizacji obowiazku
informacyjnego. Klauzule obowiazku informacyjnego sa dostgpne na stronie Biuletynu
Informacji Publicznej Urzedu.

) czy sq wykonywane audyty z zakresu RODO? Przedstawié realizacji w/w obowigzku.

Odp.: Tak, ostatni audyt w tym zakresie zostal wykonany we wrzesniu 2020r. (data
sprawozdania — 3.09.2020r.) Niezaleznie IOD dokonuje okresowe sprawdzenia/przeglady
obowigzujacego Systemu Zarzadzania Bezpieczenstwem Informacji zgodnie z przyjetym
zakresem i harmonogramem.

Pytanie 14) Czy istnieje konflikt intereséw przy petnieniu funkcji IOD?
Odpowiedz na pytanie nr 14
Nie istnieje konflikt interesow przy petnieniu funkcji 10D .

Pytanie 15) Czy istnieje dokumentacja z zakresu realizacji zadan IOD?
Odpowiedz na pytanie nr 15

Tak. Zakres zadan oraz sposob ich realizacji zostaly opisane w wewngtrznej dokumentaciji —
Systemie Zarzadzania Bezpieczenstwem Informacji.

Pytanie 16) Czy jednostka realizuje obowigzek wskazany w najnowszym stanowisku UODO?
Jesli prosze wskazaé w jaki sposcb. hitps://uodo.gov.pl/pl/225/1577

Odpowiedz na pytanie nr 16

Tak, Urzad realizuje wymogi wynikajace z art. 13 i 14 RODO zgodnie z wymogami
rozporzadzenia. Obowiazujace w Urzedzie zasady realizacji przedmiotowych obowigzku
zostaly poddane przegladowi i aktualizacji. Urzad jest w trakcie wdrozenia zaktualizowanych
zasad.

Pytanie 17) W jaki sposob sq realizowane obowiqzki informacyjne wzgledem 0sob, ktére dane
dotyczq?

Odpowiedz na pytanie nr 17

Tak, Urzad realizuje wymogi wynikajgce z art. 13 i 14 RODO zgodnie z wymogagnl
rozporzadzenia. Obowigzujace w Urzedzie zasady realizacji:przedmiotowych obowigzku

zostaty poddane przegladowi i aktualizacji. Urzad jest w trakcieswdrozenta zaktualizowanych
zasad.
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Pytanie 18) Czy w jednostce funkcjonujq przepisy wewnetrzne i dokumenty, z ktGrych zapiséw
wynika, w jaki sposéb 10D zostal wigczony w biezgce funkcjonowanie jednostki.

Odpowiedz na pytanie nr 18

IOD uczestniczy w realizacji obowigzkéw natozonych na ADO z mocy Rozporzadzenia
RODO. Niezaleznie udziela informacji i rekomendacji w biezacych sprawach zwigzanych
z przetwarzaniem danych osobowych.

Ze wzgledu na brak obowigzku prawnego w tym zakresie oraz w oparciu o zakres, cele
i sposoby przetwarzanych danych, Urzad podjat decyzje o nieformalizowaniu tego obszaru —
zgodnie z zasadg proporcjonalnosci i adekwatnosci.

Ponadto informuje¢, ze zgodnie z Pana wnioskiem odpowiedZ niniejsza wraz
z wnioskiem i petycja zostanie zamieszczona na stronie internetowej BIP Urzedu Miejskiego
w Czarnej Bialostockiej, w zaktadce ,,Petycje”

(https://bip-umczarnabialostocka.wrotapodlasia.pl/petycje/).

Z up. BU

aST}/A

mgr AgniedZka Dyda
Z-CA BURMISTRZA
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