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1. Definicje

Bezpieczenstwo Informacji - zapewnienie podstawowych ustug ochrony informacji (tj.
poufnosci, integralnosci i dostepnosci) informacjom przetwarzanym przez Urzad,

Poufnos¢ — wlasciwosc¢ polegajaca na zapewnieniu dostepu do informacji tylko osobom do
tego upowaznionym,

Integralnosc¢ —, wlasciwo$¢ zapewniajaca, ze dane nie zostaty zmienione lub zniszczone w
sposOb nieautoryzowany.

Dostepnos¢ — zapewnienie, Ze osoby upowaznione majq dostep do informacji i zwigzanych z
nig aktywow zawsze wtedy, gdy jest to potrzebne,

Incydent — zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych z
bezpieczenstwem informacji ,ktére stwarzajq ryzyko zaktécenia funkcjonowania Urzedu i
zagrazaja bezpieczenstwu informacji,

Ryzyko — jest zbiorczg miarg prawdopodobienstwa i wagi sytuacji, w ktérej dane zagrozenie
wykorzystuje okreslong stabos¢ , powodujac strate lub uszkodzenie aktywow systemu, a
zatem posrednig lub bezposrednig szkode dla organizacji

Rozliczalnos¢ — wiasciwo$¢ zapewniajaca, ze dzialania podmiotu moga by¢ przypisane w
sposob jednoznaczny tylko temu podmiotowi,

System informatyczny — zesp6t wspotpracujacych urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych,

Polityka Bezpieczenstwa Informacji (PBI) —Polityka Bezpieczenstwa Informacji w
Urzedzie Miejskim w Czarnej Bialostockiej’

Aktywa — zasoby informacyjne, zdefiniowane jako majace warto$¢ dla organizacji i
podlegajace ochronie,
ABI - Administrator Bezpieczenistwa Informacji,

SZBI - System Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miejskim w Czarnej
Bialostockiej, czes¢ calosciowego systemu zarzadzania, na ktory sklada sie zbior
dokumentow odnoszacych sie do ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania i doskonalenia bezpieczenistwa informacji

Urzad - Urzad Miasta w Czarnej Biatostockiej

2 .Wstep

Informacje podobnie jak inne wazne aktywa, sa niezbedne do funkcjonowania kazdej
organizacji i z tego powodu zaleca sie ich odpowiednia ochrone.

Realizacja statutowych zadan kazdej organizacji wymaga, miedzy innymi, efektywnego
dostepu do informacji oraz zapewnienia odpowiedniego poziomu bezpieczenstwa informacji.
Utrata poufnosci, integralnosci, dostepnosci, autentycznosci lub niezawodnosci moze miec¢
negatywny wptyw na biezaca dziatalnos¢ lub wizerunek organizacji.



Bezpieczenstwo informacji oznacza jej ochrone przed szerokim spektrum zagrozen w celu
zachowania poufnosci, integralnosci i dostepnosci informacji, a takze minimalizacji ryzyka
oraz zapewnienia cigglosci dziatania organizacji i realizacji jej zadan statutowych na
odpowiednim poziomie.

Bezpieczenistwo informacji mozna osiagna¢, wdrazajac odpowiedni zestaw zabezpieczen,
ktérymi mogq by¢ polityki, procesy, procedury, zabezpieczenia fizyczne, struktury
organizacyjne oraz funkcje oprogramowania i sprzetu.

Polityka bezpieczenstwa informacji jest zbiorem zasad i procedur, ktéorym muszq
podporzadkowac sie osoby posiadajace dostep do zasobéw informacyjnych. Okresla réwniez
zasady ochrony infrastruktury, zasobéw informatycznych i ludzkich

3. Cel polityki bezpieczenstwa informacji

1. Celem Polityki Bezpieczenistwa Informacji jest okre$lenie zasad przetwarzania
informacji bedacych w zasobach Urzedu Miejskiego w Czarnej Biatostockiej w celu
zapewnienia im wlasciwej ochrony w sposob zapewniajacy odpowiedni poziom
bezpieczenstwa, zgodnie z obowigzujacymi przepisami prawa oraz stworzenie
podstaw do wdrozenia Systemu Zarzadzania Bezpieczenistwem Informacji (SZBI).

2. Wdrozenie Polityki Bezpieczenstwa Informacji polega na opracowaniu i
wprowadzeniu zasad bezpieczenistwa informacji w Urzedzie zgodnie z wytycznymi
zawartymi w niniejszym dokumencie, procedurami operacyjnymi i narzedziami
wspierajacymi funkcjonowanie SZBI, zgodnie z wymaganiami normy PN-ISO/IEC
27001:2014.

4. Zakres obowigzywania

1. Polityka Bezpieczenstwa Informacji obejmuje systemy informatyczne i
infrastrukture teleinformatyczng Urzedu, przetwarzanie dokumentéw papierowych,
archiwizacje informacji na dowolnych nosnikach.

2. PBI obejmuje swym zakresem Urzad Miejski w Czarnej Biatostockiej

3. Niniejszy dokument nie dotyczy innych jednostek podlegtych Urzedowi Miasta i
Gminy takich jak: oSwiata, pomoc spoteczna, etc.

4. Do przestrzegania zapisow PBI zobowigzani sq wszyscy pracownicy Urzedu,
zgodnie z zasadami ochrony dostepnych i/lub powierzonych im aktywéw.

5. W celu zapewnienia jak najwyzszego poziomu bezpieczenstwa informacji, bedacej
w posiadaniu lub przetwarzaniu przez Urzad, do zasad wynikajacych z Polityki
Bezpieczenfistwa Informacji powinni réwniez stosowal sie wszyscy dostawcy,
audytorzy i konsultanci, ktérzy majg dostep do informacji, dokumentéw
papierowych oraz zasobéw i systeméw informatycznych. Obowigzki odnoScie
podmiotow zewnetrznych wynikajace z Polityki Bezpieczenistwa Informacji
zostaly przedstawione w paragrafie 8 ,,Zasady wspolpracy z osobami trzecimi i
stronami zewnetrznymi”.



6. Zawarte w niniejszej Polityce zapisy sa oparte na wytycznych zawartych w normie
PN-ISO/IEC 27001:2014.

5. Deklaracja Kierownictwa.

1. Z punktu widzenia dzialalno$ci Urzedu informacja jest cennym aktywem
majacym wplyw na utrzymanie zgodnosci z obowigzujacym prawem, mozliwosci
prowadzenia powierzonych zadan oraz dobrego wizerunku zarowno Gminy jak i
Urzedu.

2. Burmistrz Czarnej Bialostockiej bedac swiadomym istniejgcych zagrozen i ryzyka
zwigzanego z tworzeniem, przechowywaniem, przetwarzaniem i przesylaniem
informacji w tym Danych Osobowych podjal decyzje o wdrozeniu Systemu
Zarzadzania Bezpieczenistwem Informacji i zobowiazuje sie do :

1) zapewnienia ,ze informacje przetwarzane w Urzedzie beda chronione,
tak aby byla zapewniona ich poufnos¢, integralno$¢, dostepnosé
i rozliczalno$¢ oraz przetwarzane w sposob adekwatny do ich
klasyfikacji,

2) opieraniu sie na wynikach procesu zarzadzania ryzykiem
bezpieczenstwa informacji przy w prowadzaniu zmian w procesach
przetwarzania informacji oraz podejmowaniu decyzji o wdrazaniu
mechanizmow kontrolnych,

3) zabezpieczania infrastruktury  informatycznej odpowiednio do
zidentyfikowanego ryzyka,

4) zapewnienia koniecznych zasobow materialnych , osobowych
i informacyjnych, ktére sq niezbedne do skutecznego funkcjonowania
SZBI,

5) zaangazowania wszystkich pracownikow Urzedu w ochrone
informacji oraz ciaglego podnoszenia ich $wiadomoSci o
zagrozeniach zwigzanych z ich bezpieczenstwem ,

6) cigglego doskonalenia Systemu,

7) zapewnienia biezacego funkcjonowania zasad bezpieczenstwa
informacji w codziennej pracy Urzedu.

3. Niniejsza Polityka Bezpieczenstwa Informacji jest adresowana do wszystkich
pracownikow Urzedu.

4. Polityka Bezpieczefistwa Informacji jest kluczowym elementem Systemu
Zarzadzania Bezpieczenstwem Informacji

6. Cele Systemu Zarzadzania Bezpieczenstwem Informacji
Glownymi celami stawianymi przed SZBI sa:

1) zapewnienie zgodnoSci dziatan z obowigzujacymi wymaganiami prawnymi
dotyczacymi ochrony informacji,



2) ochrona systemOw przetwarzania informacji przed nieuprawnionym
dostepem, atakami , btedami, awariami ,dziataniami sit natury,

3) zapewnienie poufnosSci, integralnosci, dostepnosci i rozliczalnosci
informacji,

4) zapewnienie aktywom nalezytej ochrony w celu minimalizowania strat i
ograniczaniu ryzyka,

5) zapewnienie skutecznej i bezzwlocznej reakcji na wypadek wystapienia
wszelkiego rodzaju incydentow bezpieczenstwa informacji,

6) uSwiadomienie pracownikom mozliwych zagrozen bezpieczenstwa
informacji w celu przestrzegania zasad bezpieczenstwa i stosowania
niezbednych zabezpieczen,

7) przekazanie pracownikom wiedzy dotyczacej procesu przetwarzania
informacji w Urzedzie , w szczegblnosci w zakresie utrzymania zgodnosci
z wymaganiami rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012
roku w sprawie Krajowym Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz  minimalnych  wymagan dla  systemow
teleinformatycznych (Dz.U. z 2012 r. po0z.526, z 2014 r. poz.1671), normy
PN-ISO/IEC 27001.

8) zaangazowanie wszystkich pracownikdw Urzedu w ochrone informacji.

7. Zakres Systemu Bezpieczenstwa Informacji

System Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miejskim jest

elementem sytemu zarzadzania i odnosi sie do ustanawiania, wdrazania ,eksploatacji,
monitorowania,, utrzymywania, i doskonalenia bezpieczenstwa informacji. SZBI zostat
opracowany, wdrozony i utrzymywany w oparciu o norme PN-ISO/IEC 27001:2007.
Zakres SZBI ma zastosowanie do calego systemu informacyjnego Urzedu Miejskiego w
Czarnej Biatostockiej a w szczegdlnosci dotyczy nastepujacych grup zasobow:

1)

2)

3)

4)

5)

wszystkich istniejacych , wdrazanych obecnie lub w przyszlosci systeméw
informatycznych oraz papierowych, w ktérych przetwarzane sa informacje
podlegajace ochronie z wyjatkiem systemow w ktorych przetwarzane sa
informacje niejawne ;

wszystkich pracownikéw w rozumieniu przepisow Kodeksu Pracy , stazystow , a
takze innych oséb majacych dostep do informacji podlegajacych ochronie (np.
pracownikow firm zewnetrznych realizujacych prace na rzecz Urzedu);
informacji bedacych wiasnoscia Urzedu Miejskiego oraz bedacych wiasnoscia
klientow , ktore zostaty uzyskane na podstawie zawartych umow;

infrastruktura — wszystkie zasoby sprzetowe takie jak: tacza teleinformatyczne ,
przylacza internetowe, infrastruktura energetyczna, budynki, pomieszczenia z
infrastrukturqg wspomagajacq oraz inne zasoby istotne z punktu widzenia
wymagan bezpieczenstwa informacji ;

sprzet i oprogramowanie informatyczne takie jak: komputery stacjonarne i
przenosne, serwery , urzadzenia sieciowe, systemy operacyjne, aplikacje ,licencje
oraz inne urzadzenia elektroniczne lub systemy przechowujace, przetwarzajace,
przesylajace lub prezentujace informacje;



8. Organizacja Bezpieczenstwa Informacji

1. W Urzedzie odpowiedzialno$¢ za bezpieczenstwo informacji ponosza wszyscy
pracownicy przetwarzajacy informacje, zgodnie 2z posiadanymi zakresami
obowiagzkow.

2. Szczegoblne role w funkcjonowaniu SZBI pelnia:

1) Burmistrz Czarnej Biatlostockiej w zakresie ustalania celéw i zakresu SZBI,
zatwierdzania zmian organizacyjnych i budzetu zwigzanego z
funkcjonowaniem SZBI, zatwierdzania dokumentacji SZBI w tym wynikow
analizy ryzyka i planéw postepowania z ryzykiem oraz przegladéow SZBI i
wynikéw audytow;

2) Pelnomocnik ds. Bezpieczenstwa Informacji ponosi odpowiedzialnosc¢ za
przeprowadzenie oceny ryzyka i przygotowanie sprawozdania
podsumowujacego wyniki oceny ryzyka, przewodniczy spotkaniom Zespotu
ds. monitorowania bezpieczenstwa informacji , podejmuje decyzje zwigzane
z incydentami bezpieczenstwa informacji;

3)—Sekretarz opiniuje zmiany w treSci dokumentow SZBI pod katem zgodnosci
z wymaganiami wewnetrznymi Urzedu, zapewnia potrzebne zasoby w
zakresie funkcjonowania Urzedu.

4) Administrator Bezpieczenstwa Informacji /Inspektor Bezpieczenstwa
Informacji odpowiada za nadzoér nad przestrzeganiem zasad ochrony
przetwarzanych danych osobowych oraz za opracowanie i aktualizacje
dokumentacji przetwarzania tych danych;

5) Informatyk peligcy funkcje Administratora Systemoéw Informatycznych
odpowiada za funkcjonowanie systemow i sieci teleinformatycznej ,
realizacje zadan zwiazanych z zarzadzaniem systemem informatycznym
Urzedu w tym za zabezpieczenie sieci komputerowej w celu zabezpieczenia
danych przed nieuprawniona modyfikacja , zniszczeniem, dostepem i
ujawnieniem a takze utrata, opracowanie , aktualizacje procedur lub
instrukcji systemow;

6) Zespol ds. monitorowania bezpieczenstwa informacji - odpowiada za
monitorowanie funkcjonowania mechanizméw bezpieczenstwa informacji,
wlasciwe postepowanie z incydentami, dokonywanie przegladu naruszen
bezpieczenstwa informacji , dokonywanie corocznych przegladéow PBI i
SZBI i opracowywanie zmian w stosownych dokumentach, procedurach,
infrastrukturze technicznej, podejmowanie przedsiewzie¢ zmierzajacych do
podniesienia poziomu bezpieczenstwa informacji. Zespét powolywany jest
zarzadzeniem Burmistrza.

7) Kierownicy komorek organizacyjnych Urzedu , ktérzy wykonuja zadania
takie, jak udzial w procesie zarzadzania ryzykiem w zakresie nadzoru zadan
realizowanych w podleglych komorkach, nadzoru nad przestrzeganiem zasad
SZBI przez podwladnych, udzial w spotkaniach Zespotu ds. monitorowania
bezpieczenstwa informacji w charakterze doradczym , nadzér nad
uprawnieniami podleglych pracownikéw

3. Dostawcy sa zobowigzani do przestrzegania przepisow prawa, zasad bezpieczenstwa
wynikajacych z uméw oraz umozliwienia prowadzenia kontroli w zakresie dotyczacym
bezpieczenstwa informacji w ramach swiadczonych ustug



9. Zasady bezpieczenstwa

1. System Zarzadzania Bezpieczenstwem Informacji powinien zapewni¢ wprowadzenie i
stosowanie nizej wymienionych podstawowych zasad bezpieczenstwa informacji:

1) zasada poufnosci, polegajaca na tym, ze informacje stanowigce tajemnice

Urzedu w tym dane osobowe oraz dane techniczne dotyczace
infrastruktury informatycznej i jej zabezpieczenia, nie moga by¢
przekazywane nieupowaznionym osobom;

2) zasada wiedzy koniecznej , polegajaca na tym, ze pracownik Urzedu
posiada dostep tylko do informacji , ktérych zakres jest ograniczony do
potrzeb wynikajacych z wykonywanych zadan stuzbowych ;

3) zasada rozliczalnoSci polegajaca na zapewnieniu jednoznacznej
odpowiedzialno$ci pracownikow za powierzone im zasoby w celu
wykonywania zadan stluzbowych w ramach ustug $wiadczonych przez
Urzad; wszyscy uzytkownicy zasoboéw informacyjnych ponosza
odpowiedzialno$¢ za wykonywanie swoich obowiazkdw w sposob
niezgodny z zachowaniem bezpieczenstwa informacji;

4) zasada czystego biurka - polegajaca na  unikaniu pozostawiania
dokumentéw na biurku bez nadzoru . Po zakonczeniu pracy nalezy
uprzatna¢ biurko z dokumentéw papierowych oraz informatycznych
no$nikéw danych. Dokumenty i nos$niki powinny by¢ przechowywane w
zamykanych szafach .

5) zasada czystego ekranu — polegajaca na blokowania komputera i terminala
pozostawionego bez opieki lub czasowo nieuzywanego za pomoca
mechanizmu blokowania ekranu i klawiatury kontrolowanego hastem,
tokenem lub innym podobnym mechanizmem. Po zakonczonym dniu pracy
komputer powinien by¢ wylaczony.

2. Zarzadzanie bezpieczenstwem informacji jest procesem obejmujacym dokonywanie
analiz zmian w wymaganiach bezpieczenstwa , wdrazanie zabezpieczen zgodnie z
wynikami analizy ryzyka, przestrzegania przyjetych harmonograméw czynnosci
zapewniajacych funkcjonowanie systemu, nadzorowanie stosowania mechanizmow
kontrolnych wdrazanych w wyniku rekomendacji audytowych i przegladow SZBI.

3. Bezpieczenstwo informacji zapewnia sie poprzez implementacje zasad
bezpieczenstwa w procesy realizowane w Urzedzie oraz przez prawidlowe
wykonywanie zadan w zakresie bezpieczenstwa przez wlascicieli informacji, osoby
funkcyjne , administratorow systeméw informatycznych oraz bezposrednich
uzytkownikoéw przetwarzajacych informacje.

4. Dostep pracownika do systeméw informatycznych i informacyjnych powinien by¢
nadawany z uwzglednieniem wiedzy koniecznej za zgoda i na wniosek wlasciwych
kierownikow komérek organizacyjnych Urzedu, w spos6b zapewniajacy
monitorowanie dostepu i rozliczalnosc .

5. Dostep do budynkoéw, oraz pomieszczen w tym w szczegblnosci do pomieszczen
specjalnie chronionych powinien by¢ nadzorowany, rejestrowany i umozliwiajacy
udokumentowane wyjasnianie ewentualnych incydentow.



6. Wlasciwy poziom bezpieczenstwa fizycznego i srodowiskowego obiektow Urzedu
powinien byC zapewniony zgodnie 7z wymaganiami prawa oraz wymaganiami
technicznymi dla pomieszczen specjalnych.

7. Zasady eksploatacji i utrzymania systemoéw informatycznych powinny by¢ zgodne z
wymaganiami okreSlonymi w Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia
2012 roku w sprawie Krajowym Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. z 2012 r. po0z.526,
z 2014 r. poz.1671) oraz zaleceniami normy PN-ISO/IEC 27001:2014.

8. Bezpieczenstwo systemow informatycznych powinno by¢ zapewnione poprzez
biezace analizowanie  bezpieczenistwa infrastruktury teleinformatycznej i
bezzwlocznym wdrazaniu niezbednych poprawek .

9. Wspdlpraca z dostawcami powinna by¢ oparta na umowie , ktéra musi zawier¢ zapisy
o poufnosci i w przypadkach uzasadnionych , umowie powierzenia przetwarzania
danych osobowych. Umowa powinna zapewnia¢ przetwarzanie informacji zgodnie z
niniejszqa Polityka oraz umozliwia¢ przeprowadzanie kontroli bezpieczenstwa
informacji na zgodno$¢ z wymaganiami.

10. Zarzadzanie ryzykiem

1. Jednym z kluczowych elementéw SZBI jest prowadzenie regularnej oceny ryzyka w
zakresie bezpieczenstwa informacji i przetwarzajacych ja systeméw. Na tej podstawie
opracowuje sie plany postepowania z ryzykiem, w celu ograniczenia ich do poziomu
akceptowalnego przez kierownictwo Urzedu.

2. Zarzadzanie ryzykiem bezpieczenstwa informacji odnosi sie do obszaru
bezpieczenstwa informacji przetwarzanych w systemach informatycznych. Uwzglednia tez w
szczegolnosci ryzyka zwigzane z podatnosciami teleinformatycznymi. Metodyke i zasady
zarzadzania ryzykiem w Urzedzie okredla ,Procedura zarzadzania ryzykiem w
bezpieczenstwie informacji” stanowiaca zalacznik nr 3 do Polityki Bezpieczenstwa .

3. Analiza ryzyka w obszarze bezpieczenstwa informacji wykonywana jest przez
kierownikow referatow w ramach prowadzonej w Urzedzie kontroli zarzadczej, ktorzy
powinni uwzgledni¢ zagrozenia zwigzane z bezpieczenstwem informacji. jako element
ochrony zasobow.

4. Analiza ryzyka dokonywana jest przez kierownikow referatéw w odniesieniu do
zasobow informacyjnych . ktorych sa wiascicielami . Szacowania i oceny ryzyka na
podstawie sporzadzonych analiz dokonuje  Zesp6t ds. monitorowania bezpieczenstwa
informacji, ktéry analizuje wyniki i wycigga wnioski z wykrytych stabosci, incydentow i
wyjatkow , sporzadza sprawozdanie podsumowujgce wyniki oceny ryzyka oraz rekomenduje
decyzje dotyczace rozwoju SZBI.

11. Zasady wspélpracy z osobami trzecimi i stronami zewnetrznymi

W Urzedzie Miejskim w Czarnej Bialostockiej bezpieczenstwo fizyczne zapewnia sie
poprzez wyodrebnienie obszarow , ktore sa niedostepne dla klientow i pracownikow
podmiotéw zewnetrznych z uwagi na przetwarzane informacje badz funkcje techniczne . Sa



one chronione systemem kontroli dostepu i systemem alarmowym. W przypadku
koniecznosci ich udostepnienia w celu wykonywania prac zleconych na terenie Urzedu, w
umowach stosowac klauzule dotyczace zachowania poufnosci a przetwarzane tam informacje
zabezpieczy¢ przed nieuprawnionym dostepem. W sytuacji gdy niezbedne jest
udostepnienie danych osobowych podmiotowi zewnetrznemu konieczne jest zawieranie
umow powierzenia. Celem takiego postepowania jest zapewnienie bezpieczenstwa informacji
przed dostepem 0s6b niepowotanych, uszkodzeniem lub innymi zak!6ceniami w obiektach
Urzedu Miejskiego. Z uwagi na obstuge wiekszosci interesantéw w Kancelarii , Kasie ,
Referacie Spraw Obywatelskich i Urzedu Stanu Cywilnego na parterze budynku, nie maja oni
uzasadnionej potrzeby poruszania sie po innych obszarach. Ciggi komunikacyjne pozostaja
pod statym nadzorem zainstalowanego systemu monitoringu wizyjnego.

12. Utrzymanie odpowiedniego poziomu bezpieczenstwa informacji.

1. Niezbedng praktyka po wdrozeniu mechanizméw ochrony informacji jest
monitorowanie zagrozen i zabezpieczen, systematyczna weryfikacja i aktualizacja
dokumentéw Polityki Bezpieczenstwa Informacji i stosowanych zabezpieczen. Naktady
ponoszone na zabezpieczenia muszq by¢ poprzedzone analiza ryzyka i kosztéw,
adekwatnie do potencjalnych strat spowodowanych naruszeniem bezpieczenistwa.
Zadaniem Polityki Bezpieczenstwa Informacji jest zmniejszenie ryzyka plynacego z
zagrozen do akceptowalnego poziomu, to znaczy:

¢ zapobieganie przypadkom naruszenia bezpieczenstwa zasobéw informacyjnych
Urzedu,

¢ zminimalizowanie mozliwosci takiego naruszenia bezpieczenstwa

e umozliwienie wczesnego jego wykrycia,

¢ zminimalizowanie strat zwigzanych z takim naruszeniem oraz sprawne
usuniecie jego skutkow.

¢ zminimalizowanie strat zwigzanych z takim naruszeniem oraz sprawne
usuniecie jego skutkow.

¢ zminimalizowanie strat zwigzanych z takim naruszeniem oraz sprawne
usuniecie jego skutkow.

2.  System Zarzadzania Bezpieczenstwem Informacji wprowadzony w Urzedzie
uwzglednia procesy utrzymania odpowiedniego poziomu bezpieczenistwa w tym:

1) Zarzadzanie ryzykiem.

2) Zarzadzania dostepem do zasobow.

3) Monitorowania poziomu bezpieczenstwa

4) Zarzadzania incydentem

5) Nadzoru nad dokumentacjq Systemu Zarzadzania Bezpieczenstwem
Informacji

3. Dla utrzymania odpowiedniego poziomu bezpieczenistwa informacji istotne jest:

e systematyczne  szkolenie oraz  podnoszenie  kwalifikacji
zawodowych  pracownikow (w  szczegdlnosci dotyczy to
informatykow).

¢ Prowadzenie przez Administratora systemu informatycznego szkolen
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wewnetrznych  doskonalgcych praktyczne umiejetnosci z zakresu
bezpieczenstwa informacji  (ochrona antywirusowa, szyfrowanie
informacji)

¢ okresowe wykonywanie przegladéw Polityki Bezpieczenistwa Informacji

¢ przeprowadzanie audytow bezpieczenistwa informacji.

13. Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji

1. Dokumentacja Systemu Zarzadzania Bezpieczenistwem informacji sktada sie z czterech
gléwnych elementow. Sq nimi:

1) Polityka Bezpieczenistwa Informacji w Urzedzie Miejskim w Czarnej
Bialostockiej;

2) Deklaracja Stosowania - dokument zawierajacy wzorcowy wykaz celow
stosowania zabezpieczen i zabezpieczenia, zgodnie z ISO/IEC 27001:2014.

3) Procedury i instrukcje bezpieczenstwa, ktore szczegdétowo okres$lajq zasady
postepowania;

4) Raporty z analizy ryzyka i plany postepowania ryzykiem.

Uzupehieniem dokumentacji SZBI sq wprowadzone zarzadzeniami Burmistrza i wdrozone

w Urzedzie: : Polityka Bezpieczenistwa Przetwarzania Danych Osobowych, Instrukcja
Zarzadzania Systemem Informatycznym Shuzacym Do Przetwarzania Danych Osobowych
Urzedu, Regulamin funkcjonowania monitoringu wizyjnego w budynku Urzedu Miejskiego w
Czarnej Bialostockiej, Instrukcja w sprawie okreSlenia procedury postepowania z kluczami
oraz zabezpieczenia pomieszczen w Urzedzie Miejskim w Czarnej Bialostockiej, Regulamin
okreslajacy zasady i procedury korzystania z oprogramowania, sprzetu komputerowego i
sieci komputerowej oraz poczty elektronicznej w Urzedzie Miejskim w Czarnej Bialostockiej,
Procedura nadawania uprawnien do potwierdzania, przedtuzania waznosci i uniewazniania
profili zaufanych ePUAP w Urzedzie Miejskim w Czarnej Biatostockiej, Regulamin Kontroli
Zarzadczej.

2. Procedury, instrukcje i polityki reguluja szczeg6lowe zasady korzystania z zasobow
informacyjnych, a takze uzytkowania systeméw informatycznych. Sa to nastepujace
dokumenty:

1) Polityka Kontroli Dostepu do Informacji - zalacznik nr 1 -zawiera zasady
kontroli dostepu do informacji w Urzedzie, a w szczeg6lnosci zapewniania
dostepu uprawnionymi uzytkownikom i zapobiegania nieuprawnionemu
dostepowi, zarzadzania uprawnieniami i przywilejami, loginami i hastami,
kontroli dostepu do sieci, w tym zdalnego dostepu spoza Urzedu oraz
postepowania ze sprzetem przenosnym;

2) Polityka Tworzenia Kopii Zapasowych - zalacznik nr 2 - Okresla zasady
tworzenia, przechowywania i testowania kopii zapasowych danych;

3) Procedura zarzadzania ryzykiem w bezpieczenstwie informacji —zatacznik nr 3
— okre$la metodyke i zasady zarzadzania ryzykiem w Urzedzie;
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4) Procedura zarzadzania incydentami zwigzanymi z bezpieczenistwem informacji
- zalacznik nr 4- okresla zasady postepowania z incydentami bezpieczenstwa
informacji, zglaszania zdarzen, zglaszania staboSci systemu bezpieczenstwa,
odpowiedniego reagowania na incydenty, analizy przyczyn, podejmowania
dzialan naprawczych, wyciagania wnioskdw z incydentdw i gromadzenia
materialu dowodowego;

5) Ewidencja i klasyfikacja systemow informatycznych - zalacznik nr 5 - Okresla
zasady ewidencjonowania i klasyfikowania systemow informatycznych;

6) Instrukcja w zakresie profilaktyki antywirusowej - zalacznik nr 6 -okreSla
zasady ochrony przed wirusami i innym ztosliwym kodem;

7) Procedura postepowania z nosnikami wymiennymi — zalacznik nr 7
8) Procedura Swiadczenia usthug przez firmy zewnetrzne — zatacznik nr 8
9) Polityka czystego biurka i ekranu- zalgcznik nr9

10) Plan cigglosci dziatania - zalacznik nr 10

14. Doboér zabezpieczen

Urzad dobiera cele stosowania zabezpieczen i zabezpieczenia odpowiednio do wymagan
prawnych i wynikéw analizy ryzyka dla bezpieczenstwa informacji. Zabezpieczenia fizyczne,
techniczne i organizacyjne powinny uzupetnia¢ sie wzajemnie zapewniajac wspoélnie
wymagany poziom bezpieczenstwa informacji. W doborze celéw stosowania zabezpieczen i
zabezpieczen nalezy kierowac sie zaleceniami Polskiej Normy PN-ISO/IEC 17799.

15. Sankcje za naruszenie zasad bezpieczenstwa informacji.

Nieprzestrzeganie zasad zawartych w dokumentach Polityki Bezpieczenstwa
Informacji Urzedu, jest naruszeniem obowigzkéow pracowniczych wynikajacych w
szczegolnosci z ustaw o shizbie cywilnej, o pracownikach urzedow panstwowych oraz
Kodeksu pracy i moze pociagna¢ za sobg skutki dyscyplinarne oraz spowodowac pociagniecie
do odpowiedzialnosci wynikajacej z przepiséw prawa. Naruszenie zasad ochrony informacji
moze spowodowac pociagniecie do odpowiedzialnosci karnej wynikajqcej z przepisow:

® ustawy o ochronie danych osobowych
¢ kodeksu karnego dot. przestepstw przeciwko ochronie informacji
® przepisow chronigcych tajemnice zawodowe.

16. Zasady rozpowszechniania dokumentu oraz tryb wprowadzania zmian.

Do zapoznania sie z Polityka Bezpieczenstwa Informacji Urzedu i dokumentami zwigzanymi
zobligowana jest kadra kierownicza oraz wszyscy pracownicy. Niniejszy dokument winien
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by¢ udostepniony réwniez uprawnionym podmiotom zewnetrznym w celu zapoznania sie i
postepowania w zgodzie z postanowieniami niniejszego dokumentu.

Komoérka odpowiedzialna za sprawy kadrowe przekazuje, do zapoznania sie, nowo
zatrudnionym pracownikom oraz stazystom i praktykantom Polityke Bezpieczenstwa
Informacji wraz z dokumentami zwigzanymi. Nowo zatrudniony pracownik oraz stazysta czy
praktykant jest zobowigzany zapoznac sie i zlozy¢ pisemne o$wiadczenie potwierdzajace
znajomosc¢ zasad, regut i postanowien zawartych w w/w dokumentach.

Dokumentacja PBI powinna by¢ przegladana i weryfikowana:

w przypadku wystapienia powaznych incydentow zwigzanych z bezpieczenstwem

informacji

w celu realizacji zalecen wynikajacych z przeprowadzonych audytéw i kontroli
w przypadku wejScia w zycie nowych przepiséw dotyczacych bezpieczenstwa

informacji

w przypadku powaznych modyfikacji infrastruktury teleinformatycznej

w przypadku zawarcia umow, z ktoérych wynikaja zobowiazania zwigzane z
bezpieczenstwem informacji

w przypadku istotnych zmian organizacyjnych w Urzedzie,

okresowo, nie rzadziej niz raz w roku

Zmiany w dokumentach wprowadza Zespol ds. monitorowania bezpieczenstwa
informacji na podstawie okresowych przegladow. Zmieniony dokument zatwierdza Burmistrz
Czarnej Biatostockiej i wprowadza w drodze zarzadzenia.

17.Przepisy prawne i polskie normy.

prawa:
1.

o

W Urzedzie informacje podlegaja ochronie zgodnie z nastepujacymi wymogami

Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. ( Dz. U. z 2016 1.,
poz.922),

Ustawgq o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r. (Dz. U. z 2016 1.,
poz..1167, z 2017 r poz. 935),

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (j.t. Dz. U. z
2016 1., poz. 1764),

Ustawa z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym (j.t. Dz. U. z 2013 r,,
poz. 262),

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujacych zadania publiczne (tekst jednolity Dz. U. z 2017 r., poz. 570),

Ustawa z dnia 21 listopada 2008r o stuzbie cywilnej (tekst jednolity Dz.U. z 2016 r.,
poz.1345),

Ustawa z dnia 21 listopada 2008 r. o pracownikach samorzadowych (Dz.U. z 2016 r.,
poz. 902),

Ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy (. Dz. U. z 2016 r., poz.1666),
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
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2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100,
poz. 1024).

10. Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011 r., Nr
159, poz. 948)

11. Rozporzadzenie Rady Ministrow z dnia z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (tekst jednolity Dz. U. z 2016 r., poz.
113)

Podstawa normalizacyjng dokumentu Polityki Bezpieczenstwa Informacji sq nizej
wymienione polskie normy:

PN ISO/IEC 27001:2007 Technika informatyczna - Techniki bezpieczenstwa - Systemy
zarzadzania bezpieczenstwem informacji-Wymagania.

PN ISO/IEC 27005 Technika informatyczna - Techniki bezpieczenistwa - Zarzadzanie
ryzykiem w bezpieczenstwie informacji.

PN-ISO/IEC 17799:2007 Technika informatyczna - Techniki bezpieczenstwa - Praktyczne
zasady zarzadzania bezpieczenistwem informacji
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