Zalgcznik nr 3
do zapytania ofertowego

Projekt - UMOWA
POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA

zawarta w dniu r. w Czarnej Bialostockiej

pomiedzy:
Gming Czarna Biatostocka
z siedziba w Urzedzie Miejskim, (16-20 Czarna Bialostocka) ul. Torowa 14A,
NIP 966-177-17-33 reprezentowang przez:
Jacka Chrulskiego — Burmistrza Czarnej Biatostockiej
zwang w tresci Umowy ,,Administratorem”,

d

z siedzibg w . ( - )s

ul. , NIP , Teprezentowang przez:

— (funkcja)

zwang w tresci Umowy ,,Procesorem” lub , Przetwarzajacym”,

w dalszej czeSci Umowy Administrator i Procesor sa nazywani fgcznie ,,Stronami” lub kazde
oddzielnie ,,Strong”.
§1
Przedmiot Umowy, rodzaj danych osobowych oraz kategorie 0séb, ktérych dane dotycza
1. Umowa ma charakter umowy powierzenia danych osobowych w rozumieniu art. 28
ust. 1 i 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych; Dz. U. UE. L. 2016,
poz. 119.1), zwanego w dalszej czeSci Umowy jako: ,,Rozporzadzenie”.
2. Procesor uprawniony jest do przetwarzania danych osobowych wylacznie w celu

wykonania umowy gléwnej, tj. umowy z dnia , ktorej

przedmiotem jest ,,Swiadczenie kompleksowej obshigi informatycznej w Urzedzie
Miejskim w Czarnej Bialostockiej” ktore bedzie zwane w dalszej czeSci Umowy
jako ,,przetwarzanie” .

3. Przetwarzanie dotyczy¢ bedzie kategorii osob: kontrahenci, petenci, pracownicy,
nauczyciele, uczniowie, zleceniobiorcy, radni, soltysi, mieszkancy, wyborcy,
cudzoziemcy, podatnicy oraz rodzaju danych osobowych:

1) imie i nazwisko, nazwisko rodowe, data i miejsce urodzenia;
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2) numer ewidencyjny PESEL;

3) seria i numer dowodu osobistego lub innego dokumentu tozsamosci;
4) numer telefonu, faksu, adres e-mail;

5) adres zameldowania, zamieszkania lub pobytu;

6) numer rachunku bankowego;

7) NIP;

8) obywatelstwo;

9) ple¢;

10) dane wspotlmalzonka i dzieci;

11) miejsce pracy, stanowisko pracy, wymiar czasu pracy;
12) wyksztalcenie;

13) sytuacja majatkowa,

14) glos i wizerunek

4. Przetwarzanie danych nastepowaé bedzie w sposob ciagly w formie elektronicznej
oraz obejmuje nastepujace operacje: zbieranie, przegladanie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie, ograniczanie i
usuwanie.

§2
Czas trwania Umowy

1. Umowa zostaje zawarta na czas okre$lony od dnia 19.08.2022 r. do dnia 31.12.2023 1.

2. Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie niniejszej Umowy
danych osobowych w jakimkolwiek celu po jej rozwigzaniu, niezaleznie od podstawy
takiego rozwigzania.

§3
Warunki powierzenia danych osobowych do przetwarzania

1. Procesor przetwarza dane osobowe wylacznie na udokumentowane polecenie
Administratora, przez ktére Strony rozumieja niniejsza Umowe lub indywidualne
polecenia i instrukcje przekazywane w sposob, o ktérym mowa w § 4 ust. 2 zdanie drugie
oraz:

a) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty
sie do zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu
obowiazkowi zachowania tajemnicy;

b) podejmuje odpowiednie $rodki techniczne oraz organizacyjne, majace na celu
zapewnienia bezpieczenstwa danych osobowych;

c) nie korzysta z ushug innego podmiotu przetwarzajacego, bez uprzedniej pisemnej

zgody Administratora;



d)

f)

g

h)
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w miare mozliwoSci pomaga Administratorowi, poprzez odpowiednie Srodki
techniczne i organizacyjne, wywiazaC sie z obowiazku odpowiadania na zadania
osoby, ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych w art. 12-
23 Rozporzadzenia;

uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywiaza¢ sie z obowiazkéw okreSlonych w art. 32-36
Rozporzadzenia;

po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejace kopie, w tym réwniez te, zawarte na nosnikach danych, chyba ze prawo Unii
Europejskiej lub prawo panstwa czlonkowskiego nakazuja przechowywanie danych
osobowych, przy czym w sposéb, o ktorym mowa w § 4 ust. 3 zdanie drugie sklada
Administratorowi oSwiadczenie o trwalym usunieciu lub zwrocie wszystkich danych
lub wskazuje podstawe prawng pozwalajaca na ich dalsze przetwarzanie;

udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spelnienia
obowigzkow okreslonych w art. 28 Rozporzadzenia oraz umozliwia Administratorowi
(lub upowaznionemu przez niego audytorowi) przeprowadzanie audytow, w tym
inspekcji, i przyczynia sie do nich;

w przypadku przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, przed rozpoczeciem przetwarzania informuje w sposob wskazany
w 8§ 4 ust. 3 zdanie drugie Administratora o takim obowigzku prawnym, o ile prawo
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny,
natomiast w przypadku indywidualnej woli przekazania przez Procesora
powierzonych danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej — dokonuje tego przetwarzania jedynie na odrebne polecenie
Administratora, dokonane w sposéb, o ktorym mowa w § 4 ust. 2 zdanie drugie.
zobowigzuje sie do niezwlocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegolnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Procesora danych osobowych, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Procesora, a takze o wszelkich planowanych - o ile sa mu wiadome -
lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania przez tego

Procesora danych osobowych, w szczego6lnosci prowadzonych przez inspektorow
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upowaznionych przez Prezesa Ochrony Danych Osobowych. Poinformowanie
nastepuje w sposob, o ktérym mowa w § 4 ust. 3 zdanie drugie.

. Jezeli powierzone dane osobowe sa przetwarzane w formie elektronicznej na serwerach
i nosnikach danych Procesora, te serwery i nosniki nie moga znajdowac sie poza obszarem
Unii Europejskiej i Europejskiego Obszaru Gospodarczego.

. Procesor zobowiazuje sie do kazdorazowego i niezwlocznego informowania
Administratora o przypadkach naruszenia przepiséw prawa dotyczacych ochrony
powierzonych danych osobowych, w tym w szczegdlnosci przepisow Rozporzadzenia,
zaistniatych w okresie obowigzywania niniejszej Umowy.

. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktérym mowa
w art. 33 Rozporzadzenia, Procesor zglasza je Administratorowi bez zbednej zwloki.
Zgloszenie naruszenia ochrony danych osobowych Administratorowi zawiera w swej tresci
elementy wskazane w art. 33 ust. 3 RODO oraz winno nastgpi¢ w sposob, o ktérym mowa
w § 4 ust. 3 zdanie drugie.

. Na wypadek zawinionego naruszenia przez Procesora zasad przetwarzania danych
osobowych  (okreslonych w przepisach powszechnie obowigzujagcego prawa,
Rozporzadzenia oraz niniejszej Umowy), skutkujacego zobowigzaniem Administratora
namocy prawomocnego orzeczenia sadu, ugody sadowej badZz porozumienia
mediacyjnego do wyplaty odszkodowania, zado$¢uczynienia lub kary pienieznej, Procesor
zobowigzuje sie zrekompensowa¢ Administratorowi udokumentowane straty z tego tytulu
w pelnej wysokosci.

. Procesor jest zwolniony z odpowiedzialnosci za szkody spowodowane przetwarzaniem
przez niego danych naruszajacym przepisy prawa, jezeli nie mozna mu przypisa¢ winy
za zdarzenie, ktore doprowadzito do powstania szkody.

. Procesor zapewnia, Ze dane osobowe nie beda udostepniane jego pracownikom
i zleceniobiorcom przed podpisaniem przez nich o$wiadczen lub uméw o zachowaniu
poufnosci. Zachowanie poufno$ci nie ustaje po rozwigzaniu lub wygasnieciu stosunku
pracy lub umowy cywilnoprawnej, niezaleznie od przyczyny tego rozwigzania lub
wygasniecia.

. Procesor zobowiazuje si¢ do monitorowania i stosowania przepisow prawa, powszechnie
dostepnych wskazowek i zalecen organu nadzorczego oraz unijnych organéw doradczych,
zajmujacych sie ochrona danych osobowych, w zakresie przetwarzania powierzonych mu
danych, po uprzednim uzgodnieniu wplywu tych regulacji na przetwarzanie danych

z Administratorem.
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§4
Kontrola przetwarzania danych powierzonych
. Administrator przez caly okres obowigzywania Umowy jest uprawniony do kontroli
poprawnosci zabezpieczenia i przetwarzania danych powierzonych Procesorowi. Kontrola
moze zosta¢ przeprowadzona m.in. w formie bezposredniej inspekcji polegajacej na
dopuszczeniu przedstawicieli Administratora do wszystkich obszaréw przetwarzania
danych osobowych objetych niniejsza Umowa we wszystkich lokalizacjach Procesora,
w sposéb nieutrudniajacy nadmiernie jego biezgcej dziatalnosci. Procesor zobowigzany
jest do przedstawienia odpowiednich dokumentéw do kontroli oraz wyjasnien na piSmie
na kazde wezwanie Administratora,.
. W przypadku, gdy kontrola, o ktéorej mowa w ust. 1, wykaze jakiekolwiek
nieprawidtowos$ci Administrator ma prawo zadac¢ od Procesora niezwlocznego wdrozenia
zalecen Administratora wynikajacych z ustalen pokontrolnych. Zalecenia te przedstawiane
beda w formie pisemnej pod adres siedziby Procesora lub formie elektronicznej pod adres
[ 11 11 — przy czym obydwie formy zostajq zastrzezone pod
rygorem niewaznosci.
Procesor niezwlocznie informuje Administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie Rozporzadzenia lub innych przepiséw Unii lub panstwa
cztonkowskiego o ochronie danych. Poinformowanie winno nastapi¢ w formie pisemnej
pod adres siedziby Administratora lub formie elektronicznej pod adres e-mail
um@czarnabialostocka.pl — przy czym obydwie formy zostajq zastrzezone pod rygorem
niewaznosci.
§5
Podpowierzenie danych
Procesor moze powierza¢ przetwarzanie powierzonych mu danych osobowych objetych
Umowa innym podmiotom na state wspélpracujacym z Procesorem (tzw. podpowierzenie)
wylacznie po uprzedniej zgodzie Administratora wyrazonej w sposob, o ktorym mowa w
8 4 ust. 3 zdanie drugie.
Podpowierzajac przetwarzanie danych osobowych innym podmiotom, Procesor jest
obowigzany zapewni¢ w dalszej umowie powierzenia spelnienie przez ten podmiot
wszelkich wymogow w zakresie ochrony danych osobowych na poziomie, co najmniej

takim samym jak przewidziany w niniejszej Umowie.
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§6
Poufnos¢

1. Procesor zobowigzuje sie do zachowania w tajemnicy wszelkich danych osobowych,
informacji i materiatéw przekazanych lub udostepnionych mu lub o ktérych wiedze
powzial w zwiazku z realizacja Umowy, a takze powstalych w wyniku jej wykonania
informacji i materialbw w formie pisemnej, graficznej lub jakiejkolwiek innej formie.
Informacje i materialy sq objete tajemnica nie moga by¢ bez uprzedniej pisemnej zgody
Administratora udostepniane jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny
sposob, chyba ze w dniu ich ujawnienia byly powszechnie znane albo musza byc¢
ujawnione zgodnie z powszechnie obowiazujacymi przepisami prawa, orzeczeniem sadu
lub organu panstwowego.

2. Procesor zapewnia, ze osoby upowaznione do przetwarzania danych osobowych beda
obowigzane zachowa¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Obowiazek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych

z jakiejkolwiek podstawy. Przepis § 3 ust. 7 Umowy stosuje sie odpowiednio.

§7
Wspélpraca Stron

1. Strony ustalaja, Ze podczas realizacji Umowy powierzenia beda ze sobg S$cisle
wspotpracowaé, informujac sie wzajemnie o wszystkich okoliczno$ciach majacych lub
mogacych mie¢ wplyw na wykonanie powierzenia danych osobowych.

2. Strony beda dokonywaty uzgodnien i podejmowaly decyzje operacyjne poprzez swoich
przedstawicieli odpowiedzialnych za realizacje Umowy w formie ustnej, pisemnej lub
elektronicznej,.

3. Strony zobowiazuja sie, ze wszelkie decyzje dotyczace polubownego zakonczenia sporu
z osobg fizyczng na skutek naruszenia ochrony jej danych osobowych, w szczegdlnosci

fakt i wysokos¢ wyplaty ewentualnego odszkodowania, podejma wspoélnie.

§8
Wypowiedzenie umowy
1. Kazdej ze Stron przystuguje uprawnienie do rozwigzania Umowy z zachowaniem
terminu wypowiedzenia okreslonego w umowie gtdwnej.
2. Administrator ma prawo wypowiedzie¢c Umowe w trybie natychmiastowym, w

przypadku razacego naruszenia postanowien Umowy przez Procesora, ktory:
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a) wykorzystal dane osobowe w sposob niezgodny z Umowa, w szczegolnosSci
przetwarzat je dla wilasnych celéw lub celéw innych podmiotéw, a takze celow
niezgodnych z powszechnie obowigzujacymi przepisami prawa lub
postanowieniami niniejszej Umowy;

b) wykonuje Umowe niezgodnie z obowigzujacymi w tym zakresie przepisami
prawa lub instrukcjami Administratora w tym zakresie;

c) nie zaprzestal niewlasciwego przetwarzania danych osobowych mimo
uprzedniego wezwania Administratora do usuniecia naruszen i bezskutecznego
uplywu wyznaczonego terminu 14 dni na zaniechanie naruszen.

3. W przypadku wypowiedzenia Umowy w trybie natychmiastowym, o ktérym mowa

w ust. 2, umowa gléwna ulega réwniez rozwigzaniu, przy czym Procesor zrzeka sie

jakichkolwiek roszczen wynikajagcych z przedwczesnego rozwigzania umowy

glowne;j.

§9
Postanowienia Koncowe
1. Z tytulu wykonywania niniejszej Umowy Procesorowi nie przystuguje dodatkowe
wynagrodzenie.
2. Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
3. Spory wynikle z tytulu Umowy bedzie rozstrzygat Sad wlasciwy dla miejsca siedziby
Administratora.
4. Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze

Stron.

(Administrator) (Procesor)
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