GMINA

CZARNA BIALOSTOCKA

ZAPYTANIE OFERTOWE

Przedmiot zamowienia:

Swiadczenie kompleksowej obstugi informatycznej

w Urzedzie Miejskim w Czarnej Bialostockiej.

Czarna Biatostocka, dnia 28 listopada 2024 roku
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§1

Nazwa (firma) oraz adres zamawiajgcego

Gmina Czarna Bialostocka reprezentowana przez Pana Jacka Chrulskicgo- Burmistrza Czarncj Biatostockicj;
ul. Torowa 14A; 16-020 Czarna Biatostocka

REGON: 000528801; NIP: 9660591437

tel./fax (85) 713-13-40

www.czarnabialostocka.pl;https://bip.um.czarnabialostocka.wrotapodlasia.pl;

Adres poczty elektronicznej: um@czarnabialostocka.pl.

§2

Tryb udzielenia zamdwienia

Postepowanie prowadzone jest w trybie przewidzianym dla postepowan o wartosci ponizej 130 000,00 zlotych,
do ktorych nie stosuje si¢ ustawy Prawo zamdwieni publicznych z dnia 11 wrzesnia 2019r. (Dz.U z 2021r., poz.
1129 ze zm.), zgodnie z Regulaminem udzielania zaméwien publicznych, ktérych warto$¢ netto nie przekracza
kwoty 130 000,00zt

§3

Opis przedmiotu zamowienia

1. Przedmiotem zamoéwienia jest wykonanie przez Zleceniobiorce na rzecz Zamawiajacego ustug :

kompleksowej obstugi informatycznej Urzedu Miejskiego w Czarnej Biatostockiej w okresie od 1 stycznia
2025 r. do 31 grudnia 2025 r. wykonywana na miejscu minimum dwa razy w tygodniu w wymiarze 12 godzin
w tygodniu oraz dodatkowo w sytuacjach awaryjnych w pozostatych dniach roboczych i biezaca pomoc zdalna
pracownikom urzedu.

W zakres obstugi informatycznej wchodzi:

e administrowanie oraz dbato$¢ o bezpieczenstwo gminnej sieci teleinformatycznej oraz zapewnienie
poprawnego dziatania i biezace utrzymanie sieci, przetacznikéw, routerdw, firewalli i towarzyszacych
im systemow informatycznych, instalacja i konfiguracja urzadzen sieci LAN, WLAN;

e zarzgdzanie uprawnieniami uzytkownikow (zabezpieczenia dostepu do danych, odpowiednia
hierarchia uzytkownikow, system haset);

e obshluge systemdw zabezpieczajacych przed awaria sieci energetycznej;

e zarzadzanie oprogramowaniem antywirusowym;

o diagnostyke majaca na celu wyeliminowanie stabych punktéw Systemu i Sieci (optymalizacja
konfiguracji oprogramowania oraz zmiany sprzgtowe);

e prowadzenie aktualnej dokumentacji systemu, tworzenie procedur informatycznych i dbatos¢ o ich
przestrzeganie;

e administracja dostepem do Internetu i pocztg elektroniczna;

e obstuga programéw wykorzystywanych do pracy w jednostce;

e administracja Systemami Paristwowym SRP;

e zapewnienie odpowiedniego poziomu bezpieczenstwa serwerow;

® serwis stacji roboczych i systemdw na stacjach roboczych;

e aktualizacja systemow operacyjnych oraz oprogramowania;

e wspolpraca w opracowywaniu projektéw dokumentdw, instrukcji i regulaminéw w zakresie ochrony
danych osobowych, ich wdrazanie oraz monitorowanie prawidtowosci wykonywanych przez
pracownikéw czynnosci przetwarzania danych osobowych w systemach informatycznych oraz
ochrona sieci teleinformatycznych;

o nadzdr nad legalnoscia wykorzystywanego w Urzedzie sprzetu i oprogramowania;

e planowanie i wdrazanie zabezpieczen przed udostepnieniem i utrata danych osobowych
przetwarzanych w systemach informatycznych;

o  wspdipraca z Inspektorem Ochrony Danych Osobowych w zakresie powierzonych zadan;

e wdrazanie nowych funkcjonalnosci oraz biezace wsparcie wdrozeniowe;
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e udzial w dedykowanych projektach informatycznych;

e nadzor nad formalnosciami zwigzanymi z dostepem do podpisu elektronicznego przez osoby
uprawnione;

e modernizacja oprogramowania serwerowego, instalacja systeméw, migracja danych, wirtualizacja
systemow;

e pchnicenic funkcji Lokalnego Administratora Systemu SRP, Administratora systemu Informatycznego;

e  zaopatrzenie urzedu w $rodki techniczne i oprogramowanie;

e ewidencja sprzetu oraz oprogramowania;

e tworzenie kopii bezpieczenstwa i jej weryfikacja;

e administrowanie bazami danych MSSQL, MySQL, Postgres, Firebird;

o prowadzenie Dokumentacji Projektowych;

e pomoc techniczna w obstudze posiedzen rady gminy;

e pomoc w obstudze i administrowaniu portalu BIP oraz strony WWW,

e administrowanie portalem sprawozdawczym GUS;

s zarzadzanie centrala telefoniczng PBX Libra;

e zarzadzanie systemem sygnalizacji wtamania i napadu;

e nadzér i kontrola techniczna systemoéw monitoringu wizyjnego;

¢ Pelnienie roli Administratora Bezpieczenstwa Informacji;

e wspdipraca z podmiotami kontrolujacymi oraz innymi podmiotami wykonujacymi zadania w obszarze
obstugi informatycznej;

o zachowanie poufnosci i tajemnicy stuzbowej;

e udzielanie odpowiedzi w oparciu o Ustawe o dostgpie do informacji publicznej

§4

Termin wykonania zamowienia

Termin i realizacja zamdwienia: od dnia 1 stycznia 2025 r. do 31 grudnia 2025 r.

§5

Opis sposobu przygotowania ofert oraz zatgeznikow do ofert

Wykonawca moze zlozy¢ jedna oferte.

Oferte stanowi prawidlowo wypehiony Formularz Ofertowy.

Formularz Ofertowy nalezy sporzadzié na podstawie wzoru stanowiacego Zatacznik nr 1.

Oferta musi by¢ podpisana przez osobe/osoby uprawnione do skladania o$wiadczen woli w imieniu

Wykonawcy wspolnie ubiegajgcego si¢ o udzielenie zamdwienia. Uprawnienie osoby/oséb podpisujacych

oferte do jej podpisania musi bezposrednio wynika¢ z dokumentéw dotaczonych do oferty.

Wraz z oferta nalezy ztozy¢:

a) stosowne Pelnomocnictwo/Petnomocnictwa - w przypadku, gdy oferta lub inne dokumenty podpisane
sg przez Pelnomocnika/Petnomocnikéw Wykonawcy,

b)w przypadku Wykonawcodw  wspdlnie ubiegajacych si¢ o udzielenie zamdwienia -
dokument/dokumenty ustanawiajgcy Petlnomocnika do reprezentowania ich w postgpowaniu
o udzielenie zaméwienia albo reprezentowania w postgpowaniu izawarcia umowy w sprawie
niniejszego zamdéwienia publicznego.

Oswiadczenia 1 dokumenty skiadane przez Wykonawce wraz z oferta, dla ktérych Zamawiajacy okreslit

wzory w niniejszych warunkach zamoéwienia, powinny zosta¢ sporzadzone z ich wykorzystaniem Iub by¢

z nimi zgodne co do tresei.

Oferta i zataczniki do oferty musza by¢ sporzadzone w jezyku polskim, w jednym egzemplarzu i muszg

mie¢ forme pisemna.

Dokumenty sporzadzone w jezyku obcym sa skfadane wraz z ttumaczeniem na jezyk polski.

Wszelkie miejsca w ofercie, w ktorych Wykonawca naniost poprawki lub zmiany wpisywanej przez siebie

tresci, musza by¢ podpisane lub parafowane przez osobe/osoby uprawniong do podpisania oferty.

Petnomocnictwa sktadane przez Wykonawce wraz z ofertg musza by¢ przedstawione w formie oryginatéw

lub notarialnie poswiadczonych kopii. Tre$¢ pelnomocnictwa powinna wskazywac rodzaj czynnosci, do

ktérych upowazniony jest Pelmomocnik, tj. np.: podpisania oferty, potwierdzanie za zgodno$¢ z oryginatem

kopii dokumentéw, skladania o$wiadczen woli i wiedzy, sktadania wyjasnien, parafowania dokumentow,

1tp.
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11. W zapytaniu ofertowym moga wzigé udziat oferenci, ktdrzy posiadajg niezbedne uprawnienia do
wykonywania okreslonej dziatalnosci lub czynnoscei.

§6

Miejsce, termin i sposdb zlozenia oferty oraz termin otwarcia ofert

1. Miejsce, termin i sposéb zlozenia ofert
a) Wymagane dokumenty aplikacyjne nalezy sktadaé w zamknietej kopercie, w siedzibie Urzgdu
Miejskiego, w kancelarii podawczej p. 101, poprzez poczte na adres: Urzad Miejski w Czarnej
Biatostockiej, ul. Torowa 144, 16-020 Czarna Biatostocka z dopiskiem:
~Swiadezenie kompleksowej obstugi informatycznej
w Urzedzie Micjskim w Czarnej Bialostockiej”

do dnia 10 grudnia 2024 r. do godz. 15:30.

b) Dopuszcza sie sktadanie ofert w postaci elektronicznej] — w takim przypadku oferta powinna by¢
opatrzona kwalifikowalnym podpisem elektronicznym albo podpisem potwierdzonym profilem
zaufanym ePUAP i zawiera¢ elektroniczne kopie dokumentdw wymaganych jako zataczniki oferty.
Oferte wraz z zatgcznikami nalezy spakowac (zip), nastepnie zabezpieczy¢ hastem. Hasto do ztozonej
elektronicznie oferty nalezy przesta¢ w zamknietej kopercie na adres: Urzad Miejski w Czarnej
Biatostockiej, 16-020 Czarna Biatostocka ul. Torowa 14A, z dopiskiem:

»Swiadczenie kompleksowej obstugi informatyczne;j
w Urzedzie Miejskim w Czarnej Bialostockiej”

c) Otwarcie ofert nastgpi dnia 11 grudnia 2024 r. o godz. 12° w sicdzibic Urz¢du Micjskiego przy
ul. Torowej 14A w Czarnej Biatostockie;j.
d) Koperta / opakowanie zawierajace oferte winno by¢ zaadresowane do Zamawiajacego i opatrzone
nazwa, doktadnym adresem Sprzedajacego oraz oznaczone w sposob nastepujacy:
»Swiadczenie kompleksowej obstugi informatycznej
w Urzedzie Miejskim w Czarnej Bialostockiej’’.

§7

Warunki udziatu w postgpowaniu

O zamoéwienie moga si¢ ubiega¢ wykonawcy, ktérzy:
1. sg zdolni do wykonania przedmiotu zamdwienia i spetniajg warunki:

1) posiadania kompetencji/ uprawnien do prowadzenia dziatalnosci zawodowej, o ile to wynika z odrebnych
— zlozg w tym zakresie o§wiadczenie na formularzu ofertowym;

2) posiadania sytuacji finansowej umozliwiajacej realizacje przedmiotu zamdwienia — ztozg w tym zakresie
os$wiadczenie na formularzu ofertowym;

3) posiadania potencjatu technicznego i osobowego niezbednego do wykonania przedmiotu zamoéwienia
— zloza w tym zakresie o§wiadczenie na formularzu ofertowym;

4) posiadania wiedzy i doswiadczenia w wykonywaniu przedmiotu zamdwienia i wykaza iz w okresie 4
lat $wiadezyli minimum 7 statych ustug informatycznych w zakresie administrowania siecia, serwerami,
bazami danych oraz obstugi oprogramowania w tym minimum dwie ustugi dla co najmniej 20 stanowisk
komputerowych;

5) wykonawca wykaze ze posiada ubezpieczenie OC na kwotg minimum 400 000,00zt

§8

Opis sposobu obliczenia ceny
Oferta powinna zawiera¢ cene netto jak i brutto za realizacje¢ catosci zadania. Cena ryczaltowa brutto jest

cena ostateczng obejmujaca wszystkie koszty i skiadniki zwigzane z realizacja zamdwienia, zgodnie z
zapytaniem ofertowym, w tym m. in. podatek VAT,

§9
Wybor najkorzystniejszej oferty
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1. Kryterium wyboru oferty:
a) Cena; 80%

2. Zamawiajgcy przyzna maksymalng liczbe punktow tj. 80 Wykonawcey, ktéry przedstawil ofertg najtansza.
Pozostate oferty zostang ocenione zgodnie ze wzorem:

cena oferowana najnizsza
= *

cena badanej of erty

b) Czas reakeji na zgloszenie zamawiajacego (CzR) w przypadku wystapienia awarii — 20%,
maksymalna liczba punktow: 20
Czas reakeji na zgloszenie Zamawiajgcego (CzR) w przypadku wystgpienia awarii to czas w
ktorym Wykonawca jest zobowigzany podjaé czynnosci majace na celu jest usunigcie. Przez
awarie nalezy rozumieé awari¢ uniemozliwiajacg normalne funkcjonowanie infrastruktury
informatycznej Zamawiajacego.

Zamawiajacy wymaga, aby czas reakcji na zgloszenie Zamawiajacego byl nie dluzszy niz 4
godziny (pod rygorem odrzucenia oferty), liczac od momentu przekazania przez
Zamawiajacego takiego zgloszenia.
W ramach tego kryterium (CzR), oferty beda ocenione w taki sposéb, ze Zamawiajacy przyzna
nastepujaca ilosé punktow:
1) za zaoferowany czas reakcji do 2 godzin od przekazania zgloszenia
Zamawiajacego 20 pkt
2) za zaoferowany czas reakcji do 3 godzin od przekazania zgloszenia
Zamawiajgcego 10 pkt
3) za zaoferowany czas reakcji do 4 godzin od przekazania zgloszenia
Zamawiajacego 3 pkt

4, Zamawiajacy dopuszcza mozliwosé negocjacji cen z Wykonawca.

5. Po wybraniu najkorzystniejszej oferty zostanie podpisana umowa oraz umowa powierzenia przetwarzania
danych osobowych.

6. Oferty ktére nie spetniaja wymogow zapytania ofertowego beda odrzucane.

7. Informacja o wyniku wyboru najkorzystniejszej oferty bedzie zamieszczona w Biuletynie Informacji
Publicznej Urzedu Miejskiego w Czarnej Biatostockiej oraz na tablicy informacyjnej w siedzibie Urzedu
w Czarnej Biatostockiej, ul. Torowa 14A.

§ 10

Postanowienie koncowe

1. Osobg ze strony Zamawiajgcego upowazniona do kontaktowania si¢ z Wykonawcami jest Monika
Rymarska, tel: 85-713-13-51, e-mail: kancelaria@czarnabialostocka.pl

2. W sprawach nieuregulowanych zastosowanie maja przepisy Kodeksu Cywilnego.

3. Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postgpowaniu.

Wykaz zatgcznikdéw do zapytania ofertowego:
1. Zalgcznik nr 1 — formularz ofertowy
Zatacznik nr 2 — projekt umowy
Zatacznik nr 3 — projekt umowy powierzenia danych
Zatacznik nr 4 — klauzula informacyjna dot. ochrony danych osobowych.
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