Ogfoszenie nr 2023/BZP 00196285/01 z dnia 2023-04-27

Ogloszenie o wyniku postepowania
Dostawy
Dostawa specjalistycznego oprogramowania do wykonania kopii zapasowych wraz z wdrozeniem

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego
Postepowanie prowadzone jest samodzielnie przez zamawiajgcego

1.2.) Nazwa zamawiajacego: Gmina Czarna Biatostocka

1.4) Krajowy Numer ldentyfikacyjny: REGON 050659036
1.5) Adres zamawiajacego

1.5.1.) Ulica: Torowa 14 A

1.5.2.) Miejscowos¢: Czarna Biatostocka

1.5.3.) Kod pocztowy: 16-020

1.5.4.) Wojewoddztwo: podlaskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL841 - Biatostocki

1.5.7.) Numer telefonu: 857131354

1.5.9.) Adres poczty elektronicznej: um@czarnabialostocka.pl
1.5.10.) Adres strony internetowej zamawiajacego: https://bip-umczarnabialostocka.wrotapodlasia.pl/

1.6.) Adres strony internetowej prowadzonego postepowania:
https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-f6714a31-ce18-11ed-b70f-ae2d9e28ec7b

1.7.) Rodzaj zamawiajacego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.8.) Przedmiot dziatalnosci zamawiajacego: Ogdine ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:
Zamowienia publicznego
2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowe;j:
Dostawa specjalistycznego oprogramowania do wykonania kopii zapasowych wraz z wdrozeniem

2.4)) Identyfikator postepowania: ocds-148610-f6714a31-ce18-11ed-b70f-ae2d9e28ec7b
2.5.) Numer ogtoszenia: 2023/BZP 00196285

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2023-04-27

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2023/BZP 00026787/04/P

2.10.) Identyfikator pozycji planu postepowarn:

1.2.1 Realizacja grantu Cyfrowa Gmina

2.11.) Czy zamdwienie albo umowa ramowa dotyczy projektu lub programu wspoélfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.12.) Nazwa projektu lub programu:
Program Operacyjny Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
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zagrozenia dotyczaca realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

2.13.) Zamoéwienie/lumowa ramowa bylo poprzedzone ogtoszeniem o zamoéwieniu/ogtoszeniem o zamiarze zawarcia umowy:
Tak

2.14.) Numer ogtoszenia: 2023/BZP 00156351

| SEKCJA Il - TRYB UDZIELENIA ZAMOWIENIA LUB ZAWARCIA UMOWY RAMOWEJ

3.1.) Tryb udzielenia zamoéwienia wraz z podstawa prawngZamoéwienie udzielane jest w trybie podstawowym na podstawie: art.
275 pkt 1 ustawy

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Numer referencyjny: Or.271.8.2023
4.2.) Zamawiajacy udziela zamoéwienia w czesciach, z ktorych kazda stanowi przedmiot odrebnego postepowania: Nie
4.4.) Rodzaj zaméwienia: Dostawy

4.5.1.) Krétki opis przedmiotu zamoéwienia

Szczegotowy opis przedmiotu zaméwienia zawarty jest w Zatgczniku nr 1 do SWZ

1.Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajgcego z dostarczonych produktéw nie bedzie
stanowi¢ naruszenia majgtkowych praw autorskich oséb trzecich.

2.Zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem nowym to znaczy nigdy nie uzywanym,
nie aktywowanym przez innego uzytkownika w wersji aktualnej na dzier poprzedzajacy dzienh sktadania ofert.

3.Dla zaoferowanego oprogramowania nalezy dostarczy¢: licencje, nosniki instalacyjne oraz instrukcje obstugi.
4.Zamawiajgcy wymaga by dostarczone licencje byly wystawione na uzytkownika koncowego, ktérym jest Urzad Miejski w
Czarnej Biatostockie;j.

5.Miejscem Swiadczenia ustug gwarancyjnych jest siedziba Urzedu Miejskiego w Czarnej Biatostockiej ul. Torowa 14A, 16-
020 Czarna Biatostocka.

Zakup i wdrozenie rozwigzania backupu realizowane jest przez Urzad Miejski w Czarnej Biatostockiej w celu zabezpieczenia
posiadanych systemdw, zminimalizowania ryzyka utraty ciggtosci dziatania wywotanymi awariami oraz szybkiego
przywrécenia do dziatania kluczowych systemoéw po katastrofie.

|.Wymagania systemu do wykonywania kopii zapasowych (lub rownowazne):

Ogolne:

1. Oprogramowanie moze by¢ dostarczane w dwoch scenariuszach:

1) Cloud(Software as Service),

2) On-premise.

2.Istnieje mozliwo$¢ migracji w obie strony pomigdzy srodowiskiem on-premise oraz cloud.

3.Interfejs systemu dostepny jest w jezyku:

1) polskim,

2) angielskim,

4.Oprogramowanie nie preferuje platformy sprzetowej, nie jest profilowane pod konkretnego dostawce sprzetu serwerowego
oraz pamieci masowych,

5.0programowanie moze by¢ uruchomione w kontenerze docker,

6.Mozliwos¢ instalacji oraz uruchomienia serwera zarzadzania na hostach fizycznych, maszynach wirtualnych czy tez
kontenerach docker opartych o systemy:

7.System wykonuje kopie wiasnej bazy danych, ktéra umozliwia odtworzenie wszystkich ustawien i catej konfiguracji,
8.0programowanie dziata w architekturze wykluczajacej pojedynczy punkt awarii(awaria jednego z komponentéw nie
spowoduje przestoju),

Wsparcie techniczne:

Zarzadzanie:

1.Zarzadzanie catoscig dziatania systemu (backup, przywracanie)z poziomu jednej konsoli dostepnej z poziomu
przegladarki internetowe;j,

2.Zarzadzanie catym systemem poprzez dashboardy,

3.Gradacja uprawnien kont administratoréw z poziomu panelu zarzadzajacego,

4.System posiada wbudowane predefiniowane zadania backupowe,

5.System umozliwia tworzenie zadan backupowych w oparciu o kalendarz.

6.Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie z ustalonym harmonogramem,

7.Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie z ustalonym harmonogramem,
8.Monitorowanie postepu dziatania zadania,

9.Posiada system powiadamiania poprzez e-mail o zdarzeniach w nastepujacych przypadkach:

10.System generuje alerty na konsoli WEB w przypadku zaistnienia okreslonego zdarzenia systemowego.

11.Mozliwos¢ zdefiniowania okna backupowego dla kazdego z zadan,

12.0programowanie posiada wbudowany menadzer haset do przechowywania kluczy szyfrujacych oraz poswiadczen do
magazynéw,

13.System pozwala na klonowanie planéw kopii zapasowych,
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14.System umozliwia reset hasta administratora w przypadku jego utraty,

15.0programowanie umozliwia definiowanie retencji wedtug schematéw:

1)GFS(Grandfather-Father-Son),

2)FIFO(First-In, First-Out).

16.0Oprogramowanie umozliwia tworzenie kont uzytkownikéw nie bedacych administratorami,

17.Konta uzytkownikdw moga by¢ tworzone poprzez import pliku CSV,

18.0programowanie umozliwia tworzenie grup urzadzen,

19.0programowanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwos¢ wybrania dowolnego
workera(urzadzenia, ktére odpowiada¢ bedzie za pobieranie danych z konkretnych ustug) oraz browsera(urzadzenia, ktére
bedzie wykorzystywane do przeszukiwania m.in. magazynow).

20.System pozwala na zarzadzanie multi-tenantowe - umozliwia tworzenie wielu kont administracyjnych z dedykowanymi
rolami oraz uprawnieniami, jak m. in.:

Skfadowanie danych:

1.0Oprogramowanie jest systemem multi-storageowym i umozliwia tworzenie wielu repozytoriéw danych jednoczesnie z
poziomu jednej konsoli,

2.System umozliwia sktadowanie danych:

1)Lokalnie:

2)W chmurze:

3.System pozwala na zdefiniowanie zapasowej $ciezki repozytorium, na wypadek niedostepnosci gtéwnej lokalizaciji,
4.System oferuje mechanizm sktadowania kopii backupowych (retencja danych) w nieskonczonos¢ lub oparty o czas i cykle.
Odtwarzanie:

1. Odtwarzanie granularne:

2. Wykorzystanie funkcjonalnosci Bare Metal Restore(kopii zapasowej catego dysku - facznie z partycjami i danymi
startowymi) dla odtwarzania systemu po awarii, wsparcie dostepne jest dla systemoéw:

3.0dtwarzanie Bare metal Restore moze odbywac¢ sie na takim samym sprzecie, jak ten ktéry byt backupowany, jak rowniez
na zupetnie innym komputerze lub serwerze z automatycznym dopasowaniem sterownikéw oraz z mozliwoscig dodania
sterownikéw przez uzytkownika.

4. Uruchamianie procesu Bare Metal Restore odbywa sie z bootowalnej ptyty CD lub pendrive’a,

5.0programowanie umozliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.

6.0Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie(VHD, VHDX, VMDK),
7.0dtwarzanie zasobow plikowych bez praw dostepu(tzw. ACL),

8.0dtwarzanie zasobdw plikowych z prawami dostepu,

9.Przywracanie plikéw pomiedzy systemami operacyjnymi(np. odtwarzanie danych plikowych Linux na systemie Windows),
10.0Odtwarzanie danych wedtug harmonogramu,

11.Przywracanie danych z okreslonego urzadzenia/uzytkownika,

12.Przywracanie kopii z wybranego magazynu.

13.Przywracanie danych Microsoft 365:

1)do wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w formie pliku:

- pst, mbox.

2)do istniejgcego konta w ustudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji),

14.System posiada mozliwos¢ nieodwracalnego kasowania danych,

15.Przywracanie repozytoriéw GIT:

1)przywracanie pomiedzy hostingami repozytoriow(GitHub/BitBucket),

2)przywracanie migedzy kontami.

Backup:

16.Wykonywanie petnych, réznicowych, przyrostowych kopii zapasowych, a takze backupu syntetycznego dla:
1)Systemdéw operacyjnych:

2)Srodowisk wirtualnych:

3)Repozytoriéw GIT:

17 .Wykonywanie petnych, réznicowych oraz przyrostowych oraz logow transakcyjnych kopii zapasowych dla:

1)Baz danych:

18.Szyfrowanie danych wykonywana po stronie stacji roboczej za pomoca algorytmu AES w trybie CBC z kluczem
szyfrujgcym o dtugosci:

128 bit,192 bit,256 bit.

9.Kompresja danych wykonywana po stronie stacji roboczej za pomocg algorytmow:

1)ZStandard,

2)LZ4.

20.0Oprogramowanie umozliwia zarzadzanie poziomem kompresiji,

21.Wykonywanie kopii zapasowej otwartych plikow(VSS),

22.System umozliwia uruchamianie skryptéw przed i po backupie,

23.System umozliwia uruchamianie skryptéw po wykonaniu migawki VSS,

24 System umozliwia automatyczne ponawianie prob utworzenia kopii zapasowej w przypadku btedéw,

25.Backup jednego oraz wielu dyskéw/catego systemu operacyjnego(Windows) ze wsparciem dla partycji MBR oraz GPT,
26.Backup plikowy,

27.0programowanie realizuje funkcjonalnos¢ jednoczesnego backupu wielu strumieni danych na to samo urzadzenie
dyskowe,
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28.0programowanie umozliwia konsolidacje wersji kopii zapasowych,

29.0programowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia,
30.0programowanie pozwala na automatyczne uruchomienie kopii zapasowej podczas zamykania systemu operacyjnego.
31.0programowanie pozwala na backup zaszyfrowanych partycji.

GIT

32.0programowanie zapewnia wsparcie dla repozytoriéw lokalnych oraz zdalnych(dostepnych w ustugach zewnetrznych),
33.0programowanie umozliwia zabezpieczenie metadanych repozytoriéw(w zaleznosci od zabezpieczanej ustugi m.in.:
issues, pull requests, actions/pipelines, wiki).

Licencjonowanie:

Sposob licencjonowania opiera sie na:

1)llosci serweréw/endpointow- dla fizycznych urzadzen,

2)llosci maszyn wirtualnych,

3)llosci repozytoriow - dla GIT,

4)ilosci uzytkownikow dla ekosystemu Microsoft Office 365.

Licencje umozliwiajg :

1)wieczyste zabezpieczenie fizycznych 40szt. komputeréw uzywanych w urzedzie,

2)wieczyste zabezpieczenie 8 maszyn wirtualnych,

3) przechowywanie danych w chmurze bezposrednio przez producenta oprogramowania wraz z przestrzenig min. 100GB
przez min. 2 lata

Wsparcie techniczne

Obowiazuje przez okres minimum 24 miesigce.

I.Wdrozenie

Celem wdrozenia systemu do backupu jest zabezpieczenie posiadanego przez Zamawiajacego srodowiska, rozwigzaniem
backupowym umozliwiajgcym wykonanie kopii danych oraz odtworzenie danych z zabezpieczonych serweréw oraz stacji
roboczych uzytkownikdéw w przypadku wystapienia awarii lub potrzeby cofniecia sie do konkretnego (wczesniejszego)
punktu wykonywania backupu. Zakfada sie, ze system backupowy zabezpieczy $rodowisko informatyczne Zamawiajgcego w
zakresie:

lll. Opis infrastruktury

1. Lokalizacje i godziny pracy

1)16-020 Czarna Biatostocka, ul. Torowa 14A

2)16-020 Czarna Biatostocka, ul. Torowa 9

Zamawiajacy dopuszcza aby prace wymagajace zatrzymania srodowiska produkcyjnego odbywaty sie poza godzinami pracy
Zamawiajgcego.

2.t acza Internetowe Lokalizacje:

1)16-020 Cz B, ul. Torowa 14A - 100/100Mb

2)16-020 Cz B, ul. Torowa 9 — 100/100Mb

Obie lokalizacje potaczone sg ze sobg Tunelem VPN

3.Serwery fizyczne i przestrzeh dyskowa a) Serwer Actina Solar — Windows serwer 2008 R2 — przestrzen dyskowa 400GB
(zajetos¢ 166GB), 2 maszyny wirtualne

1)Serwer HP Prolinat 350e — Windows Serwer 2012 R2 — przestrzen dyskowa 420GB (zajetos¢ 245GB),

2)Serwer Dell R330 — Windows Serwer Hyper-V 2019 core — przestrzen dyskowa 1,6 TB (zajetos¢ 334GB) , 4 maszyny
wirtualne

4.Stacje robocze i przestrzen dyskowa Zamawiajacy posiada 47 szt. komputerdéw posiadajacych w sumie ok. 1 TB danych.
5. Serwer Dell R550 — przestrzen dyskowa 4TB (zajetos¢ 140 GB) 2 maszyny wirtualne

IV.Domysina konfiguracja backupu

V.Projekt i harmonogram wdrozenia.

VI.Czynnosci wdrozeniowe

4.5.3.) Gtéwny kod CPV: 48000000-8 - Pakiety oprogramowania i systemy informatyczne
4.5.4.) Dodatkowy kod CPV:
48710000-8 - Pakiety oprogramowania do kopii zapasowych i odzyskiwania

| SEKCJA V ZAKONCZENIE POSTEPOWANIA

5.1.) Postepowanie zakonczyto sie zawarciem umowy albo uniewaznieniem postepowania: Postepowanie/czesé
postepowania zakonczyta sie zawarciem umowy

| SEKCJA VI OFERTY

6.1.) Liczba otrzymanych ofert lub wnioskow: 1
6.1.1.) Liczba otrzymanych ofert wariantowych: 0
6.1.2.) Liczba ofert dodatkowych: 0

6.1.3.) Liczba otrzymanych od MSP: 1
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6.1.4.) Liczba ofert wykonawcow z siedzibg w panstwach EOG innych niz panstwo zamawiajacego: 0
6.1.5.) Liczba ofert wykonawcow z siedzibg w panstwie spoza EOG: 0

6.1.6.) Liczba ofert odrzuconych, w tym liczba ofert zawierajacych razaco niska cene lub koszt: 0
6.1.7.) Liczba ofert zawierajacych razaco niska cene lub koszt: 0

6.2.) Cena lub koszt oferty z najnizsza ceng lub kosztem: 51081,90 PLN

6.3.) Cena lub koszt oferty z najwyzsza ceng lub kosztem: 51081,90 PLN

6.4.) Cena lub koszt oferty wykonawcy, ktéremu udzielono zaméwienia: 51081,90 PLN

6.5.) Do wyboru najkorzystniejszej oferty zastosowano aukcje elektroniczna: Nie

6.6.) Oferta wybranego wykonawcy jest oferta wariantowa: Nie

| SEKCJA VIl WYKONAWCA, KTOREMU UDZIELONO ZAMOWIENIA

7.1.) Czy zaméwienie zostato udzielone wykonawcom wspolnie ubiegajacym sie o udzielenie zaméwienia: Nie
7.2.) Wielko$é przedsiebiorstwa wykonawcy: Sredni przedsiebiorca

7.3.) Dane (firmy) wykonawcy, ktéremu udzielono zaméwienia:

7.3.1) Nazwa (firma) wykonawcy, ktéremu udzielono zamoéwienia: BIT Spotka Akcyjna

7.3.2) Krajowy Numer ldentyfikacyjny: 1080009907

7.3.4) Miejscowosé: Warszawa

7.3.7.) Kraj: Polska

7.4.) Czy wykonawca przewiduje powierzenie wykonania czesci zamoéwienia podwykonawcom?: Nie

[ SEKCJA VIIl UMOWA

8.1.) Data zawarcia umowy: 2023-04-26
8.2.) Wartos¢ umowy/umowy ramowej: 51081,90 PLN

8.3.) Okres realizacji zamoéwienia albo umowy ramowej:
do 2023-06-16
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